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“大数据与法”专题研究

个人数据权利体系的理论建构!

李勇坚

【提　要】随着大数据时代的来临，要求数据权利体系的界定在隐私保护与数据开发之

间进行权衡。数据权利体系的建立需要考虑到数据形成的多主体性、数据个体对数据权需

求的多样性、数据交易的复杂性，将数据划分为原始数据、信息和隐私三个层次，相应建

立起以 “防止损害权”为核心的权利体系，综合考虑数据个体、数据控制者、数据处理者、
数据使用者等各个主体之间的权利义务平衡，并基于经济发展、社会治理和基本人权三个

维度对数据权利体系进行调整。
【关键词】个人数据　权利体系　防止损害权　隐私保护
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随着以大数据、云计算、移动互联网、人工智能为代表的新一代信息技术在人类社会生活中发

挥出越来越大的作用，人类日 益 数 据 化。每 一 个 人 的 生 活 都 被 手 机、汽 车、可 穿 戴 设 备、摄 像 头、
传感器等记录下 来，数 字 世 界 和 物 理 世 界、在 线 和 离 线 之 间 的 区 别 日 益 模 糊。随 着 社 交 网 络 服 务

（ＳＮＳ）、用户生成内容 （ＵＧＣ）、基于位置的服务 （ＬＢＳ）等的普遍兴起，个体也在网络上发布越来

越多的个性化数据信息，个体正在被数据包围。数据权对数据时代具有十分重要的意义。这是因为

数据权不但是一种从隐私权衍生出来的人格权，而且，随着数据成为一种非常重要的生产资料，数

据权正在从一种抽象的人格权向综合性权利转换。但从一些已有的立法① 实践来看，当前的重点仍然

是站在人格权或者抽象的人权视角来看数据权问题，并未从一个完整的数据权理论基础上来构建数

据权，也没有完全解决任何大数据时代的特殊问题。从立法实践看，我国 《民法总则》明确了个人

对信息的权利。②２０１７年开始施行的 《网络安全法》借鉴国内外的立法经验，创新性地提出了关于个

人信息保护的诸多制度，并允许在法律规定的范围内对数据进行开发利用。从本质上看，数据是一

个大概念，从数据中可以分离出个人信息，而个人信息中，又包含了隐私。对数据、信息、隐私的保

＊　本文系中国社会科学院创新工程项目 “推动互联网、大数据、人工智能与实体经济深度融 合 发 展”的 阶 段 性 成 果。本 文 核 心 思

想曾在 “产权变迁与数据权利的未来”学术沙龙上讲述，作者感谢与会专家所提出的宝 贵 意 见。作 者 也 感 谢 匿 名 审 稿 人 提 出 的

富有建设性的意见。但是，本文的所有错误与遗漏均由作者本人承担。

①　例如，欧盟的 《一般数据保护条例 （ＧＤＰＲ）》强调数据权作为一种基本人权。我国的 《民法总则》也没有明确数据权利的性质。

②　《民法总则》第１１１条规定：“自然人的个人信息受法律保护。任何组织和个人需要获取 他 人 个 人 信 息 的，应 当 依 法 取 得 并 确 保

信息安全，不得非法收集、使用、加工、传输他人个人信息，不得非法买卖、提供或者公开他人个人信息。”
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护应有着区别。本 文 旨 在 从 数 据 开 发 与 隐 私 保 护 平 衡 的 视 角，基 于 数 据、信 息、隐 私 的 区 分，以

“防止损害权”为核心，构建个人数据权利体系的理论框架。

一、数据化对数据权利体系的挑战

互联网不但是媒体、信息海洋，而且是社交工具，更是自我实现的空间，形成了一个新的生活

空间———赛博空间。在这个空间里，每个个体都被数据化，这种数据化的普遍存在，对数据权利体

系提出了新的要求，也为设定数据权利体系带来了新的挑战。

（一）对个人信息与隐私保护的挑战

在互联网的演进过程中，无论是微软的浏览器时代、雅虎的内容时代还是谷歌的搜索时代，都

只是实现了人与机器的联通，“在网络世界里，没有人知道你是一条狗”。在亚马逊、阿里的电子商

务时代，实现了人与商品的联通，这使人们知道了 “你是一条有什么偏好的狗”。但在ＳＮＳ （社交网

络）的时代，则实现了人与人之间的联通，随着大数据的兴起，之前的那句经典的话已经变得没有

意义，因为在大数据分析的世界里，“不但人人都知道你是人是狗，还知道你是一条什么狗”。赛博

空间是一个信息失重的空间。① 信息、数据处于失重状态，或者说数据超导性 （ｄａｔａ　ｓｕｐｅｒｃｏｎｄｕｃｔｉｖｉ－

ｔｙ）；② 能够迅速被人感知到，而且在极短的时间里会快速地传播，这种传播甚至不受个人控制。③ 个

人信息的数据化，信息、数据的泛在化，数据在赛博空间里的快速流动，数据分析方法的深化，对

大数据时代的个人信息与隐私保护带来了巨大的挑战。而随着数据量的扩大、数据价值的显现，保

护隐私对个人和社会福利的影响，将取决于很多特定的背景。从整体上看，单纯让消费者就其隐私

问题做出决策，无法实现保护隐私的目标，适当的政府规制是必要的，因此必须在考虑各种背景因

素的情况下设定个人数据权利体系。④

（二）对数据公平的挑战

大数据的兴起，还带来了数据鸿沟 （ｄａｔａ　ｄｉｖｉｄｅ）、“数据正义”（ｄａｔａ　ｊｕｓｔｉｃｅ）⑤、算法歧视 （ａｌ－

ｇｏｒｉｔｈｍ　ｄｉｓｃｒｉｍｉｎａｔｉｏｎ）等方面的问题。当前是一个数据过剩、信息过载的时代。在这个时代里，随

着移动互联网的普及，个体之间能否 接 入 互 联 网 所 形 成 的 “第 一 次 数 字 鸿 沟” （ｔｈｅ　ｆｉｒｓｔ　ｄｉｇｉｔａｌ　ｄｉ－

ｖｉｄｅ）已经开始被填平，而取而代之的是 “第二次数字鸿沟”（ｔｈｅ　ｓｅｃｏｎｄ　ｄｉｇｉｔａｌ　ｄｉｖｉｄｅ）。也就是说，

在数据过剩的现状下，个体之间的数据拥有量差异已变得不重要，而关键的问题是如何在海量的数

据中，找到有用的信息。因此，即使所有的个体都有相同的数据，也会带来新的不公平。数据的利

用能力、信息的分析能力等各个方面的差异，使各类对数据价值的认知会产生巨大的鸿沟，这形成

了 “第二次数字鸿沟”，也可以称为数据鸿沟。由于过分地依赖于计算能力，数据正义、算法歧视等

成为网络世界的新问题。如果只是简单地界定数据权利，而不考虑到数据利用能力方面的巨大差异，
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高奇琦：《人工智能：驯服赛维坦》，上海交通大学出版社２０１８年版，第１６９～１７０页。
［意］卢西亚诺·弗洛里迪：《第四次革命》，王文革译，浙江人民出版社２０１６年版，第４７～４８页。

但是，弗洛里迪认为，数据的超导性带来了 数 据 的 快 速 传 播，但 并 不 当 然 会 使 数 据 迅 速 被 人 感 知。当 前 的 信 息 技 术 如 此 发 达，

很多信息的传递，已脱离人类，人类并不能很好地感知到这些信息。例如，条形 码 并 不 是 为 人 类 的 眼 睛 而 设 计 的。参 见 《第 四

次革命》，第３７页。
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例如，在体育比赛中，为了保证公平竞争的比赛环境，禁止使用兴奋 剂。但 是，在 大 数 据 时 代，数 据 的 作 用 大 于 兴 奋 剂，如 何

确保其被公平地使用，仍是一个未被关注的问题。



将带来了新的不公平。

（三）对数据经济价值挖掘的挑战

数据已被公认为一种重要的生产资料，对社会生产效率的提升具有极其重要的意义。① 但是，对

于数据的生产效率应如何发挥出来，在现有的数据权利保护架构下，尚存在诸多的障碍。对数据进

行开发必然涉及到一个基本的冲突，即自然人的民事权益保护与数据企业的数据活动自由之间的冲

突。② 在数据的经济价值挖掘过程中，必然对个人数据进行估值，而在这方 面 缺 乏 必 要 的 规 则 与 标

准。一个美国联邦法官愿意就隐私数据的保护付出每年２４００美元的代价，③ 而另一群麻省理工学院

的学生愿意以１００美元的价格出让自己的通讯录等私人数据。④ 有研究者认为，过度严格的个人数据

保护，会给数据本身的价值实现带来影响，更进一步影响投资 与 增 长。例 如，欧 盟ＧＤＰＲ的 实 施，

在短期内即对技术领域的投资带来了不利影响。⑤

从上面的分析可以看出，在大数据时代，对数据权利的界定，并不是一个简单的民事权利的重

构过程，而应该考虑到更多的因素，构建起一个能够协调隐私保护与数据开发利用、数据公平与数

据价值的权利体系。其核心要点是在保护或共享个人数据之间进行权衡、在私人与公共领域之间进

行权衡，其实质是数据时代人权与发展之间的权衡。

现有理论将数据权视为一种人格权和财产权的复合体，在研究中，又将人格权和财产权进行人

为的割裂，这使其无法在现有的框架下完全自洽。另一方面，现有的研究混淆了数据权的客体，对

“数据”、“信息”、“隐私”之间的关系未能完全厘清，未能对数据、信息在形成过程中各方共同努力

的作用与意义进行分析，因此，未对数据权的来源这个基本问题进行研究，导致了现有的研究并没

有完全解决数据权利体系的问题。

二、构建个人数据权利体系须考虑的因素

大数据时代带来的数据权利方面的挑战，需要重新构建个人数据权利体系。而这一权利体系必

须解决一系列的冲突：个人与政府的冲突、行政与监控的冲突⑥、垄断与竞争的冲突、默契与立法的

冲突⑦、保护与开发的冲突、开放与流动的冲突、技术与法律的冲突、公平与效率的冲突、救济与成

本的冲突。并在数据个体 （ｄａｔａ　ａｇｅｎｔ）、数据控制者 （ｄａｔａ　ｃｏｎｔｒｏｌｌｅｒ）、数据处理者 （ｄａｔａ　ｐｒｏｃｅｓ－

ｓｏｒ）、数据使用者 （ｄａｔａ　ｕｓｅｒ）等诸多主体之间架构权利义务关系。因此，在构建数据权利体系时，

需要考虑到以下因素。
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（一）数据权的形成是多方努力的结果

个人数据权利问题之所以才开始显现出来，其根本原因在于技术的进步。在进入大数据时代之

前，个人数据大部分都是基于个人状态的静态数据，这些数据代表了个人的状态，基本属于个人信

息范畴。① 数据的形成主要基于个体的自然状态，对此类数据的商业应用受到传统隐私法的限制。进

入大数据时代之后，随着个人行动的数据化，使很多网络平台或其他机构能够收集关于个人的行为

数据、动态过程数据。这些平台或机构通过将这些数据打通，并进行深度挖掘，能够使数据体现出

巨大的商业价值。

然而，与静态数据的形成主要是基于个体自身不一样的地方是，网络时代动态数据的形成，② 是

数据个体、数据控制者、数据处理者等多方面共同努力的结果。如果以静态数据的理念来看待这些

动态数据的权益，必然会漠视除了数据个体本身之外其他主体的权益，从而使这些权利主体在数据

形成过程中所付出的努力并没有在数据权利体系中得到体现。这样造成了一些不利的后果：一是数

据控制者、数据处理者等将处于不利的境地。他们在从事数据活动的一开始，就处于违法或者违规

状态，这使数据的合法利用行为与非法利用行为界限难以分清，不利于吸引社会力量将数据的价值

更好地发挥出来。二是不能对数据进行社会聚合，实现更大的数据价值。由于数据科学的进步，很

多个人数据通过社会聚合，能 够 带 来 更 为 明 显 的 社 会 价 值，这 些 价 值 能 够 被 全 社 会 所 享 有。例 如，

通过聚合个人的行动轨迹数据，能够对城市规划问题做出更为有利的调整。

数据权利形成过程中有各方的努力，这要求在数据权利体系中体现这些努力，以使数据在社会

经济生活中能够持续地积累并发挥相应的作用。

（二）数据个体对数据权的真实需求

在数据权利体系建构过程中，必须考虑到数据个体对数据权利的真实需求。在数据权利客体以

静态数据为主导的时代，个体对数据权利的需求是希望其数据不被泄露而导致滥用。但是，对大数

据时代所形成的一些数据，数据个体 可 能 希 望 有 适 当 的 公 开 规 则，以 便 获 得 更 为 精 准 便 捷 的 服 务。

在互联网兴起的早期，就有研究者指出，消费者可能理性地希望其他方知道关于他个人的某些信息

（例如，消费者可能希望电话推销员知道她的 假 期 偏 好，以 便 接 收 他 们 可 能 真 正 感 兴 趣 的 提 议 和 交

易）。对于个体而言，隐私敏感性和态度是主观的和个性化的，因为构成敏感信息的内容因人而异。③

在这种情况下，如果某些私人信息与他人共享或公开，以及他们认为信息实际上可能被公开时，不

同个体对此的态度是不同的。④

理解个体有数据共享的需求这一事实非常重要，如果从这一基础条件出发，则很多关于数据保

护的法律思维就要重新思考。现有的数据立法都基于个体自决权，其背后的理论基础是理性人假设，

即：假定个体有能力以最佳方式进行隐私权衡。在大数据时代，数据的传输及开发利用过程，基本
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①

②

③

④

当然，也有一些商业机构利用会员制等机制，收集个人购买行为等动态 数 据。但 是，其 范 围 非 常 有 限，而 且，各 种 数 据 之 间 并

没有完全打通，其价值并没有完全体现出来。

动态数据大多是个体的行为数据。包括：（１）个体主动的行为所产生的数 据，即 行 为 数 据，如 通 话 记 录、网 购 记 录、网 站 浏 览

痕迹、ＩＰ地址、软件使用痕迹及地理位置等；（２）个体被动行为产生的数据，即动态过程数据，如移动轨迹、进行搜索、浏览

相关网页、通过分析而产生的数据；（３）个体交互数据，例如社交网络数据。

Ｈａｌ　Ｒ．Ｖａｒｉａｎ，Ｅｃｏｎｏｍｉｃ　Ａｓｐｅｃｔｓ　ｏｆ　Ｐｅｒｓｏｎａｌ　Ｐｒｉｖａｃｙ．Ｉｎ　Ｐｒｉｖａｃｙ　ａｎｄ　Ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ　ｉｎ　ｔｈｅ　Ｉｎｆｏｒｍａｔｉｏｎ　Ａｇｅ．１９９６，ｈｔｔｐ：／／

ｐｅｏｐｌｅ．ｉｓｃｈｏｏｌ．ｂｅｒｋｅｌｅｙ．ｅｄｕ／～ｈａｌ／Ｐａｐｅｒｓ／ｐｒｉｖａｃｙ／，２０１９年７月２４日。

Ａｌｅｓｓａｎｄｒｏ　Ａｃｑｕｉｓｔｉ，Ｃｕｒｔｉｓ　Ｔａｙｌｏｒ，ａｎｄ　Ｌｉａｄ　Ｗａｇｍａｎ，Ｔｈｅ　Ｅｃｏｎｏｍｉｃｓ　ｏｆ　Ｐｒｉｖａｃｙ．Ｊｏｕｒｎａｌ　ｏｆ　Ｅｃｏｎｏｍｉｃ　Ｌｉｔｅｒａｔｕｒｅ，Ｖｏｌ．５４ （２），
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都超出了数据个体的想象，他们只能凭直觉对是否共享数据作出选择，而这种直觉是否真正符合其

利益，则值得深入研究。

（三）有利于数据权利与数据交易的利益分配机制

数据权利的本质是交易。但是，这个交易市场却有一个无法回避的悖论，数据个体自己无法进

入这些市场，他们无法有效地回购他们的数据或者提供他们的数据进行销售。在大数据时代，个体

每天都被迫参与涉及其个人数据的交易。通过对搜索引擎的查询，搜索者隐含地出售关于他当前感

兴趣的信息以换取查找相关结果。在使用社交网络过程中，使用者通过隐含地出售自己的兴趣、个

体特征以及人际关系网络等方面的数据，以换取使用这种新的交互方法的权利。有研究者关注到了

数据交易的重要性，并认为数据交易体系的构建是解决数据人格权与数据财产权之间的关系问题的

重要基础条件。通过数据权利体系的构建，能够明确个体在交易中的地位。而这不仅考虑到隐私保

护，而且也要考虑到促进数据流动与交易，使数据对社会经济发展的作用更为充分地发挥出来。① 但

是，一旦涉及到交易，前面的问题仍然会出现，即数据交易的利益如何在各个相关方之间分配？是

否存在一个使各方主体都受益的隐私 “均衡”？应该如何界定数据权利才能达到这种均衡？现有的隐

私保护架构是否使社会利益最大化了？② 抽象的数据人格权安排显然无法解决这些难题。

三、个人数据权利体系之构建

基于前述考虑因素，本文认为，数据权利体系的架构，需要跳出 “隐私权保护”的框架，着眼

于更多的权利主体、更多的权利保护模式，建立起适应于大数据时代的数据权利体系。其目标是从

根本上解决大数据时代个体信息的商业利用和保护之间的悖论，这必须从多客体与多主体的视角来

构建个人数据权利体系。

（一）个人数据权利体系中的多维客体

“个人数据”是个人数据权利的客体。然而，长期被研究者所忽略的是，这一客体有着其自身的

复杂性。将个人数据单一化，也是产生很多争议的重要原因。例如，欧洲的ＧＤＰＲ最核心的问题是

将所有个人数据都视为个人的一部分，并进一步将数据权视为基本人权。这种简单化的处理，事实

上不能适应大数据时代数据本身的复杂性，并没有完全解决数据保护与开发的冲突问题。

面对复杂的数据权利客体，有研究者开始对数据权利的客体进行分类，并根据其类型差异，赋

予不同的权利。有研究者根据数据是否包含个人信息及数据的加工程度，将个人数据分为三种类型，

即含有个人信息的底层数据；不含个人信息的匿名化数据；经数据清洗、算法加工后的衍生数据。③

并以此为基础提出，底层数据的所有 权 属 于 用 户；数 据 控 制 者 对 匿 名 化 数 据 拥 有 受 限 制 的 所 有 权；
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李勇坚：个人数据权利体系的理论建构

①

②

③

王秀秀：《个人数据保护立法的经济分析与路径选择》，《上海师范大学学报 （哲学社会科学版）》２０１７年第３期，第４８～５６页。

很多经济学家认为，现有的隐私保护制度降低了市场效率，增加了交易成本。例如，Ｐｏｓｎｅｒ指 出，在 隐 私 保 护 的 情 况 下，经 济

主体之间 相 互 隐 瞒 信 息，这 导 致 了 交 易 成 本 的 增 加。例 如，在 招 聘 市 场 中，个 人 隐 私 增 加 了 雇 主 的 成 本。参 见 Ｒｉｃｈａｒｄ
Ａ．Ｐｏｓｎｅｒ，Ｔｈｅ　Ｅｃｏｎｏｍｉｃｓ　ｏｆ　Ｐｒｉｖａｃｙ．Ｔｈｅ　Ａｍｅｒｉｃａｎ　Ｅｃｏｎｏｍｉｃ　Ｒｅｖｉｅｗ，Ｖｏｌ．７１ （２），１９８１，ｐｐ．４０５－４０９。而Ｓｔｉｇｌｅｒ也认为，在

隐私保护制度下，个人将传播对其有利的信息而隐藏对其不利的信息，这样加大了市 场 的 信 息 不 对 称，导 致 社 会 交 易 效 率 的 降

低。参见Ｇｅｏｒｇｅ　Ｊ．Ｓｔｉｇｌｅｒ，Ａｎ　Ｉｎｔｒｏｄｕｃｔｉｏｎ　ｔｏ　Ｐｒｉｖａｃｙ　ｉｎ　Ｅｃｏｎｏｍｉｃｓ　ａｎｄ　Ｐｏｌｉｔｉｃｓ．Ｔｈｅ　Ｊｏｕｒｎａｌ　ｏｆ　Ｌｅｇａｌ　Ｓｔｕｄｉｅｓ，Ｖｏｌ．９ （４），

１９８０，ｐｐ．６２３－６４４。

单纯以是否匿名来区分数据权利，在理论上有可行性，但是，在大数据泛滥的 今 天，这 种 分 类 方 法 仍 有 较 大 的 问 题。有 研 究 指

出，根据个人在网上的公开数据，能够推断出其唯一的社会保障号码。参见Ａｌｅｓｓａｎｄｒｏ　Ａｃｑｕｉｓｔｉ，Ｒａｌｐｈ　Ｇｒｏｓｓ，Ｐｒｅｄｉｃｔｉｎｇ　Ｓｏｃｉａｌ
Ｓｅｃｕｒｉｔｙ　Ｎｕｍｂｅｒｓ　Ｆｒｏｍ　Ｐｕｂｌｉｃ　Ｄａｔａ．Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　Ｎａｔｉｏｎａｌ　Ａｃａｄｅｍｙ　ｏｆ　Ｓｃｉｅｎｃｅｓ　ｏｆ　ｔｈｅ　Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　ｏｆ　Ａｍｅｒｉｃａ，Ｖｏｌ．１０６
（２７），２００９，ｐｐ．６９－７５。



衍生数据的所有权属于数据控制者。① 另外也有研究者认为，大数据、数据、个人信息的权利属性是

不一样的，大数据的权利属性应该是一种物权，具有财产权的属性。② 从大数据视角看，大数据的主

体主要是互联网平台企业，这些平台企业的数据，也应该进行分类并相应地赋予权利。有研究者指

出，平台数据可区分为机密数据和公共数据、个人数据和非个人数据、原始数据和处理数据，并相

应地采取特定的保护方式和手段，允许对部分数据进行开发和应用。③ 这也相当于将大数据视为一种

物权的观点。

本文的观点是，不同数据对个人具体特征的表达有着重大区别，也就是说，不同的数据能够指

向特定个体的水平并不一样。在数据权利体系中，首先就将数据按照指向性，划分为三个层次，即

原始数据、信息和隐私。数据权利体系相应分为三个层次，即数据权、信息权与隐私权。

构成数据权客体的 “数据”应该具有以下几个方面的特征：第一，数据的非指向性。④ 这些数据

没有特定的指向性，不指向特定个人。有研究者认为，原始数据 包 含 了 最 多 的 个 人 信 息。⑤ 本 文 认

为，这是对数据的一种误解。数 据 与 信 息 最 大 的 区 别 就 在 于 指 向 性 问 题。信 息 与 个 体 直 接 相 联 系，

具有较强的指向性。很多数据，可以直接剥离指向性，就不构成信息。而数据的特点，决定了其可

以将指向性剥离出来，形成具有价值的原始数据。这实际上相当于 “匿名化数据”，但其将指向性剥

离的过程，比形成信息之后再匿名化处理，将有更大的优势。第二，绝大部分都是动态数据。也就

是说，这些数据是基于个体的行动而形成的。数据的动态性，决定了数据的形成过程虽然是基于个

体行为，但形成可用的数据集，需要数据控制者等多个方面的共同努力。从已有的研究看，已有的

研究对数据形成 （生产）过程中各方主体所付出的努力并没有进行全面考虑。例如，大量的交通数

据，只看到原子式的个人的交通行为，但不知道具体某个个体的交通行为。这些数据是由个人的行

动所生产出来的，而数据控制者参与了收集、存储等活动。第三，数据在剥离了指向性之后，其财

产权的属性较为明显。数据具有财产权属性这一观点与前述周林彬和马恩斯的观点有类似之处。⑥ 但

是，他们的研究忽略了数据的共同生产特性，因而对数据财产权的归属问题并没有完全明确。本文

的观点是，根据数据的三个特征，其数据权利应属于共同参与数据生产的各个方面。个人的权利在

于，他对数据用途、数据的分析方式、数据交易方向等有知情权，并有防止他人利用数据损害本人

及相关方利益的权利 （防止损害权）。防止损害权是数据权中最重要的一种权利，这一权利应贯穿于

数据收集、数据加工、数据使用的各个阶段与各个方面。个人及相关方可以依据这一权利，获得相

应的救济。而防止损害的具体内容与方式，则需要在法律中作出具体的规定。在确保个人数据权的

情况下，数据控制者可以利用数据进行开发，并获得相应的收益。以 “防止损害权”作为数据权利

的核心，在现有的一些研究中也得到了呼应。如程啸认为，自然人对个人数据的权利旨在保护其对

个人数据的自主决定利益，从而防御因个人数 据 被 非 法 收 集 和 利 用 而 侵 害 既 有 的 人 格 权 与 财 产 权。
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①

②

③

④

⑤

⑥

武长海、常铮：《论我国数据权法律制度的构建与完善》，《河北法学》２０１８年第２期，第３７～４６页。

周林彬、马恩斯：《大数据确权的法律经济学分析》，《东北师大学报 （哲学社会科学版）》２０１８年第２期，第３０～３７页。
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Ｐｒｅｓｓ，２０１８，Ｃｈａｐｔｅｒ　Ｖ，ｐｐ．１４９－１９４．程啸也认为，数据 企 业 对 其 所 收 集 的 数 据，在 尊 重 个 人 隐 私 的 情 况 下，享 有 开 发 的 权

利。参见程啸：《论大数据时代的个人数据权利》，《中国社会科学》２０１８年第３期，第１０２～１２２页。

在欧盟立法中，“可识别性”是判断 “个人数据”的最重要标准。
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自然人对个人数据的权利并非物权等可以积极利用的绝对权，只有在该权利被侵害而导致其他民事

权利被侵害时，才能得到侵权法的保护。① 这一观点与本文的观点有着相似之处。但是，他的研究未

能将数据、信息与隐私进行完全的区分。

信息权的客体是个人信息。个人信息是指与特定个人相联系的、反应个体特征的具有识别性的

符号系统，如个人姓名、工作、联系方式等，具有强烈的指向性。这些信息只有在个人明示同意的

情况下，才能够由数据控制者获得并存储；如果要对这类信息进行商业化开发，则需要另外的同意。

这里需要解决的问题包括，如果信息是由数据控制者通过挖掘的方式获得，是否可以用于数据控制

者自身的商业化运作，② 也就是个人信息保护过程中的商业利益问题。有研究者对这一问题给予了关

注。③ 本文认为，必须对数据控制者的这一行为进行限定，在数据控制者为了自身向个人提供更便捷

的服务情况下，可以使用这些个人信息，但仍需征得个人的事先同意，且个人拥有随时否决的权利

（即在任何时间内要求停止使用个人信息）。对 个 人 信 息 的 交 易 应 进 行 严 格 限 定，其 限 定 条 件 包 括：

一是需要取得个人事先的明示同意。二是关于个人信息进行交易的条款不能与服务条款混同，也不

得与是否提供服务相捆绑。三是要明确交易所获得的收益分享机制。四是要赋予消费者终止同意的

权利。五是除非在个人明确知道损害后果仍表示同意的情形，否则数据控制者及其他相关方不能使

用个人信息损害个人及相关方的合法权益。

隐私是个人不希望他人得知的信息。一般意义上是指私人生活不受他人干扰，私人信息保密不

受他人非法搜索、刺探与公开。隐私主要包括私生活安宁和私生活秘密两个方面。隐私是一个窄的

概念，具有强指向性，而且这种指向性具有给所指向的个体带来一定的损害的能力或可能。对于隐

私，可以按照传统隐私法架构予以保护，但要尊重个人的自主选择。在 Ｗｅｂ２．０时代，个人开始将

各种信息主动发布在网络空间，这些信息在前数据时代可能属于隐私范畴。对个人主动发布的这些

信息，有一部分可按照现有的知识产权法律予以保护。例如，个人发布的文字作品、图片等；还有

一部分可以按照人格权的架构予以保护，例如个人发布到网络空间的肖像等。隐私权的核心也应该

是防止损害权。弗洛里迪认为隐私权的核心是让个人身份免于遭受未知的、不合意的、无意识的变

化。④ 根据对隐私权的这一理解，对于个人自愿发布的其他相关的数据、信息，应允许数据控制者及

相关方在确保防止损害权的情况下有限度地进行开发利用。

综上所述，建立以 “防止损害权”为核心的数据权利体系，能够在数据流动及开发与个人权利

保障之间建立一个权衡。通过对防止损害权的解释，可以对数据权利体系进行动态的修正。

（二）个人数据权利体系中的多元主体

在数据权利体系中，涉及到数据个体 （ｄａｔａ　ａｇｅｎｔ）、数据控制者 （ｄａｔａ　ｃｏｎｔｒｏｌｌｅｒ）、数据处理者
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程啸：《论大数据时代的个人数据权利》，《中国社会科学》２０１８年第３期，第１０２～１２２页。

例如，电商平台根据消费者的消费记录，获得消费者的邮箱等资料，那么，电商平台 自 身 能 否 就 此 向 消 费 者 发 送 具 有 广 告 性 质

的电子邮件？２０１９年，美国政府问责局 （ＧＡＯ）建议立法就将个人信息用于企业自身的营销活动纳入到规范之中。

例如，李延舜认为，对个人信息侵权的司法保护，如采用人格权中的隐私权保 护 路 径，则 无 法 保 护 到 个 人 信 息 的 商 业 利 益。因

此，要引入经济学的分析方法，对个人信息权的保护模式进行反思。参见李延舜：《个人信息权保护的法经济学分析及其限制》，
《法学论坛》２０１５年第３期，第４３～５３页。

他写道：隐私权是一种信息实体，“从主动和被动两个角度来说都是如此。从主动角度来说，由于收集、存储、复制和篡改等行

为，爱丽丝的信息量已经达到了可以被用于窃取或克隆其个人身份的地步。从被动角 度 来 说，侵 犯 爱 丽 丝 的 隐 私 现 在 可 能 涉 及

强制她接受自己不需要的数据，并因此未经她的同意而改变其作为信息实体的本质。洗脑 对 隐 私 的 侵 犯 程 度 就 像 读 脑 术 一 样”。

参见 《第四次革命》，第１０２～１０３页。



（ｄａｔａ　ｐｒｏｃｅｓｓｏｒ）、数据使用者 （ｄａｔａ　ｕｓｅｒ）等多个主体，这些主体在整个数据权利体系中都占有一

定的地位。如何将权利与义务在这些主体之间进行平衡，是数据权利体系的一个重要内容。

数据个体是数据的生产者，也是数据的指向者，数据涉及到他的诸多利益。当前的立法倾向都

强调如何保障个体的数据权利，而核心的框架是 “知情－同意”。但是这一框架面临着很多问题。首

先，个体的诉求是多元的。在很多情况下，个体可能想将部分数据、信息让渡出去，以获得更好的

服务。很多研究也表明，战略性地共享某些数据同时保护其他数据的潜在好处是非常明显的。① 有的

个体则希望能够对自己的数据信息有一个基本的定价，② 以获得相应的利益。还有的个体希望自己的

数据能够完全保密，为此，他可以为所获得的服务付出一定的代价。这种多元化的诉求，很难在传

统的 “知情－同意”框架下获得满足。其次，“知情－同意”需要个体具有极强的能力，但事实上这

种能力并不存在。大量的互联网平台兴起，他们收集信息日益隐蔽化，在信息收集完成之后的加工

与流转过程又高度复杂，这使个体无法理解 “知情－同意”背后的真正含义，无法就 “同意”的后

果做出准确的判断。再次，个体无法就 “知情－同意”作出拒绝。当前的网络服务模式，个体除了

同意平台收集信息并加以利用之外，只有选择不同意接受服务一条途径。在平台高度垄断的情形下，

消费者几乎没有别的选择。因此，在数据权利体系中，应建立起 “知情－同意－否决”框架。在这

个框架里，数据个体的权利核心是 “防止损害权”。当个体意识到其合法权益受到损害时，可以否决

之前已作出的 “同意”表示。这意味着个体的数据权利不但存在于数据收集阶段，也存在于数据加

工阶段，还存在于数据使用阶段。

数据控制者一般负责收集数据，并储存数据。在现实中，数据控制者一般还会为个体提供其他

服务，而数据收集可能是在其服务过程中的一个附属功能。在很多情况下，数据控制者收集数据被

认为是一种交换，即这些控制者通过提供免费服务，来获得消费者的数据。进一步说，相当于数据

控制者为了使用个人的数据，付出了一定的代价。例如，有人指出，谷歌给每个消费者带来的利益

高达２６００美元。③ 这种观点的主要问题在于，即使存在着这种交换，那么也是建立在消费者无法选

择的情况下达成的，这对于数据个体而言是不公平的。从另一方面看，如果认为数据控制者对数据

没有任何权利，那么会导致现有的互联网服务模式的崩塌，没有任何企业会有意愿收集数据，社会

交易成本将大幅度上升，数据价值无法真正发挥出来。因此，在数据权利体系中，必须承认数据控

制者的权利。数据控制者的核心权利在于可以对非指向性数据进行开发和利用，乃至于交易。但是，

其权利的行使，应在 “防止损害权”的限制下进行。在数据处理过程中，涉及到个人信息的，应该

履行特别的 “通知－同意”程序，并保障个体对其已经进行同意事项的否决权。数据控制者在数据

交易、委托处理等过程中，就个人数据不被滥用有注意义务。

数据处理者和数据使用者通过受委托或交易获得对数据的相应权利。例如，数据处理者接受数

据控制者或数据使用者的委托处理数据。在处理数据过程中，有对数据进行加工处理的权利，但负

有对数据进行保密的义务。在很多情况下，数据处理者与数据控制者同一，有时数据处理者与数据
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Ｎｅｉｌ　Ｍ．Ｒｉｃｈａｒｄｓ，Ｊｏｎａｔｈａｎ　Ｈ．Ｋｉｎｇ，Ｂｉｇ　Ｄａｔａ　ａｎｄ　ｔｈｅ　Ｆｕｔｕｒｅ　ｆｏｒ　Ｐｒｉｖａｃｙ（Ｏｃｔｏｂｅｒ　１９，２０１４）．Ｈａｎｄｂｏｏｋ　ｏｆ　Ｒｅｓｅａｒｃｈ　ｏｎ　Ｄｉｇｉｔａｌ
Ｔｒａｎｓｆｏｒｍａｔｉｏｎｓ（Ｅｌｇａｒ　２０１６）．ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝２５１２０６９，２０１９年３月１９日访问。

费德里科·扎内尔 （Ｆｅｄｅｒｉｃｏ　Ｚａｎｎｉｅｒ）在Ｋｉｃｋｓｔａｒｔｅｒ网站上发起了一个有趣的众筹项目，将自己的隐私数据进行出让，共有２１３
名支持者 认 缴 了２７３３美 元。参 见 Ａ　ｂｉｔｅ　ｏｆ　Ｍｅ　ｂｙ　Ｆｅｄｅｒｉｃｏ　Ｚａｎｎｉｅｒ－ Ｋｉｃｋｓｔａｒｔｅｒ，ｈｔｔｐｓ：／／ｗｗｗ．ｋｉｃｋｓｔａｒｔｅｒ．ｃｏｍ／ｐｒｏｊｅｃｔｓ／

１４６１９０２４０２／ａ－ｂｉｔ－ｅ－ｏｆ－ｍｅ，２０１９年５月２日。

Ｊｏｅ　Ｍｕｌｌｉｎ，Ｈｏｗ　Ｍｕｃｈ　Ｄｏ　Ｇｏｏｇｌｅ　ａｎｄ　Ｆａｃｅｂｏｏｋ　Ｐｒｏｆｉｔ　ｆｒｏｍ　Ｙｏｕｒ　Ｄａｔａ？ｈｔｔｐ：／／ａｒｓｔｅｃｈｎｉｃａ．ｃｏｍ／ｔｅｃｈ－ｐｏｌｉｃｙ／２０１２／１０／ｈｏｗ－
ｍｕｃｈ－ｄｏ－ｇｏｏｇｌｅ－ａｎｄ－ｆａｃｅｂｏｏｋ－ｐｒｏｆｉｔｆｒｏｍ－ｙｏｕｒ－ｄａｔａ／，２０１９年５月３日。



使用者同一。数据处理者与数据使用者同样受到 “防止损害权”的限制。在涉及到个人信息时，数

据处理者与数据使用者同样应充分保障个体的权利。

（三）个人数据权利体系的社会维度

随着数据记录越来越广泛，数据粒度越来越细，数据已出现了大量冗余。数据冗余是相对数据

处理能力而言，数据量已超出了处理能力。对很多个体而言，由于缺乏足够的数据处理能力，无法

在大量的数据中区分出有用数据与无用数据。这种状况，就产生了前面说的 “第二次数字鸿沟”。因

此，在对数据权利界定时，必须要考虑到社会公平或者说 “数据正义”的问题。数据权利体系的构

建还应从经济发展、社会公共秩序和个人利益保护层面进行权衡与完善。

在促进经济发展层面，其核心问题是反数据垄断。作为财产的数据，由互联网平台企业通过提

供免费服务的模式交换到手里，再使用这些数据打造竞争优势，形成了互联网行业的寡头垄断。因

此，如何反数据垄断是数据权利体系构建过程中必须考虑的一个新课题。从研究的视角来看，有学

者认为一开始就应该界定数据为公共财产，并提出了将数据作为公共资源的替代方案，认为平台合

作主义是解决 数 据 问 题 的 一 个 重 要 解 决 方 案，将 平 台 的 所 有 权 进 行 解 析，并 最 终 成 立 “平 台 合 作

社”。这样，数据从私人财产变成了数字公共资源 （ｃｏｍｍｏｎｓ）。① 还有学者认为应在数据应用阶段强

调公平使用，通过成立 “中央大数据银行”的方式，解决数据公平使用问题。② 本文认为，在现有的

互联网经济发展背景下，将数据变成数字公共资源尚存在较多的难题，这既涉及到如何解决数据控

制者的激励问题，又涉及到如何对数据资源进行定价的问题。尽管数据公共资源化有很多诱人的前

景，但其一个基本问题就是，政府以什么代价从私人手中获得相应的数据。当前，大数据产业仍充

满了不确定性，这使数据资源的价格难以确定。通过政府收购数据建立公共数据库的方式，在现实

中仍难以实施。平台合作主义更会涉及到平台的治理等方面的难题，也难以普遍实现。本文的观点

是，反垄断不是数据公开，也不是数据的公共资源化，而是创造条件使所有人都可以公平地获得相

关数据 （非指向性数据）。在这个过程中，应探索建立基于数据控制者、数据处理者等各个方面所付

出的成本的数据资源定价机制。

在公共秩序层面，核心问题是如何加强对作为公共秩序构成元素的数据的治理。也就是说，在

数据权利体系层面需要建立反数据 暴 力 机 制。数 据 在 公 共 秩 序 的 构 建 过 程 中，是 一 个 底 层 的 元 素。

而数据平台企业通过对数据的挖掘，甚至可以达到控制个体的目标。③ 因此，需要在数据权利之外，

建立数据使用的治理基线，通过数据维护公共秩序。同时，还应关注因数据差异所带来的巨大社会

鸿沟，并以此为依据对数据权利体系做出调整。与公共秩序相关的另一个问题是数据主权问题。本

文的观点是，数 据 主 权 在 数 据 权 利 谱 系 中 应 与 个 人 数 据 权 利 体 系 平 行，④ 是 属 于 国 家 之 间 的 博 弈

问题。

在个人利益保护层面，有两方面的问题应该受到关注，一方面要注意到数据、信息、隐私之间

的关系，避免将数据权完全财产权化；另一方面，不能将数据权单纯作为一种基本人权，而应该考
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Ｃａｒｂａｌｌａ　Ｓｍｉｃｈｏｗｓｋｉ，Ｄａｔａ　ａｓ　ａ　Ｃｏｍｍｏｎ　ｉｎ　ｔｈｅ　Ｓｈａｒｉｎｇ　Ｅｃｏｎｏｍｙ：ａ　Ｇｅｎｅｒａｌ　Ｐｏｌｉｃｙ　Ｐｒｏｐｏｓａｌ，ｈｔｔｐｓ：／／ｖｅｃａｍ．ｏｒｇ／ＩＭＧ／ｐｄｆ／ｃａｒ－
ｂａｌｌａ＿ｓｍｉｃｈｏｗｓｋｉ＿ｂｒｕｎｏ＿２０１６＿－ ＿ｄａｔａ＿ａｓ＿ａ＿ｃｏｍｍｏｎ＿ｉｎ＿ｔｈｅ＿ｓｈａｒｉｎｇ＿ｅｃｏｎｏｍｙ＿ａ＿ｇｅｎｅｒａｌ＿ｐｏｌｉｃｙ＿ｐｒｏｐｏｓａｌ＿

ｃｅｐｎ＿ｗｐ＿．ｐｄｆ，２０１９年５月３日。

武长海、常铮：《论我国数据权法律制度的构建与完善》，《河北法学》２０１８年第２期，第３７～４６页。

例如，精准营销能够使消费者无法关注到一般品牌，尽管这些品牌可能更适合该 消 费 者。而 精 准 的 信 息 推 送，也 将 局 限 阅 读 者

的视野。

肖冬梅、文禹衡：《数据权谱系论纲》，《湘潭大学学报 （哲学社会科学版）》２０１５年第６期，第６９～７５页。



虑到数据权的多元性。数据权利体系，在本质上就是在数据作为财产权和人权之间的一个权衡。这

实质上就是本文前面所研究的数据权利主体多元化的问题。

四、结论及讨论

随着技术的进步，数据维度的持续增加，在庞大的计算能力支撑下，将数据转换成信息，信息

转换成隐私的能力越来越强。另一方面，数据在经济发展的作用也日益显现。个人数据权利体系的

构建，永远面临着两难选择：过度的权利保护将导致数据利用度的下降；而放弃权利保护则将导致

个人隐私受到侵犯。现有的关于数据权利的研究及相关政策实践，其主要问题是混淆了数据、信息

和隐私的概念。

本文的核心观点是，个人数据权利体系的建构，需要将权利客体划分为数据、信息与隐私，以

“防止损害权”为核心，对数据权、信息权和隐私权进行重新架构，从而建立起个人数据、信息与隐

私的使用规则。这样，能够在隐私保护、平台治理和经济发展之间找到一个平衡，从而建立起个人

数据权利体系。本文仅仅建立了一个个人数据权利体系的理论架构，对于数据权利的实践问题并没

有深入研究。在实践中，数据权利体系极其复杂。例如，个人自愿共享的数据，受到深度挖掘时如

何保护？个人的信息自决权在数据权利体系中如何实现？在个人数据权利受到侵犯时，如何通过行

政、民事司法的方式获得救济？这些问题，是值得进一步深入探讨的。

本文作者：经济学博士，中国社会科学院财经战略研究院研究员、博士生导师

责任编辑：龚赛红
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