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欧洲与美国 隐私保护法律

冲突的解决路径
＃

党 玺

【提 要 】 长期 以 来 ， 欧洲 与 美 国 隐私保护法律冲 突表现在四 个方面 ， 即 隐私保护 理

念 、 立法模式 、 主要法律 内容和执行力度 。 欧盟条例 的 出 台 对欧 美隐私保护 法律产 生很大

影响 ， 也进一步加深欧美隐私保护法律冲 突 。 为解决 两者的冲 突 ，
欧 美采取谈判 、

改变 法

规 内 容和加强合作加以解决 。 欧美的做法对我 国 隐私之法律保护有 着很大的 启 示 。 结合我

国 实 际情况 ， 应采取四项完善措施。

【关键词 】 隐私保护
“

欧盟数据保护一般条例
”

欧美隐私保护 法律冲 突
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美国为代表的分类保护模式 ， 基于各行业的特点 、

＿ ，保护 目 的 、 保护手段等 ， 分别给予不同的保护 。

一

、 欧美隐私保护法律的冲夫
（

＝
） 主要法律内容不 同

｛

－

） 隐私保护理念不目Ｌ＋入＿＿￥

造成欧美隐滅护法律 冲突 的觀龍目入■
”

在于两者之间 固有 的较 为深刻的隐私保护理念
核心概念 ’ 它决定 了 多数隐私—■围与＠

的差异 。 錢 ＠ ， 公醜減并不在魁餅 ，
。 在難 ， 不圓法律对

“

个人数据
”

有不

的基本人权之列 。 个人信息可 以被收集 和处理 ，

胃的界定 。 欧盟隐私保护＿具有广泛的删

除非法律特别禁止此类行为 。性 ’ 要 比美国隐私保护法律适用范围更广 ’^

在欧盟 ， 隐私被视为人们理应享有的－项—

基本权利 ， 超过 了其他利益 ； 对隐秘的个人信
2 ’

息的保护賊盟及其各颇 国
－

軽上 的工作 。
、

肝种族 、 赚纏、 政龍点或身体状

在隐私权利保护方面 ， 欧盟及其成员 国走在世
况 、 ■

界前列 。


（
二

）
立法模式不同
叫 田 沖油■ ／口 枯祖子 亡ｈｒ

＊ 基金项 目 ： 本文系 2 0 1 2 年浙江省社科规划 课题
“

金融消 费
目 目！Ｊ

， 世界上 隐私法侓保护模式主要有两者隐私权法律保护研究
”

（编号 ： 1 2 ＪＣＦＸ 0 3ＹＢ） 阶段性研

种 ：

一是以欧盟为代表的统
一

保护模式 ， 不区分究成果 ， 并翻浙江理工大学科研启 动基金 资助 （编号 ：

行业 ， 对个人隐秘信息予 以统
一

的保护 ；
二是 以 1 1 4 1 2 9Ａ 4Ｙ 1 0 8 1 4 ）

。
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指令要求成员国必须制止收集此类信息的行为 ，

“

充分
”

要求标准 。 美国公司 也采取类似的路

或者得到数据主体的 明确 同 意 ， 才可以处理此径 ，
以便顺利实现其与欧盟之间数据 自 由流动 。

类敏感信息 。 在美 国 ， 法律对敏感信息 的处理 （
二

）
改变法规 内容

采取一些有限 的分行业的特殊保护方法。 为鼓 1
． 设定

一

国隐私保护的最低标准

励新兴产业发展 ， 美国 给予新公司 相对 自 由 的欧盟须对其隐私保护法律进行适当的更改 ，

权利 ， 使它们能够尝试各种新型数据处理方法在确保公民基本隐私权的前提下 ， 设定成员 国

或者发现新的路径以规避隐私法律 。隐私法律保护的最低标准 ， 并允许成员 国根据

3 ． 数据跨境传输自身情况 ， 制定本国 的隐私保护法律 ， 但是不

欧盟指令第 2 5 章专门对 向
“

第三国
”

传输得低于欧盟规定的最低标准 。

个人数据做出规定 ， 要求
“

第三 国
”

必须对传美国也考虑以欧盟条例和欧盟指令为指 引 ，

输至该国 的在欧盟境 内收集 的个人数据提供 通过相关联邦隐私保护法律 ， 为公众的和 私人

“

充分
”

的保护 。 美 国并未被欧盟委员会认定为的部门设立最低的隐私法律保护 国家标准 。

隐私保护水平达到欧盟指令标准 ， 欧美之间 的 2 ． 建立新的信息披露条例

数据传输贸易因此受到很大的限制 。在确保程序合法 、 目 的合法和有限获取的

（ 四 ） 执行力度不同前提下 ， 美国可能参考欧盟模式 ， 制定新的披

在指令执行方面 ， 欧盟层面有
一

个统
一

的 露条例 ’ 为数据主体提供强大 的法律依据 ， 使

隐私保护机构 ， 即欧盟数据保护小组 （ ｔｈｅＡｒｔ ｉ
－入勞 保持更 ：力紧密 的联系 ，

ｃｌｅ 2 9ＷｏｒｋｉｎｇＰａｒｔ ｙ） ， 它要求成员 国严格执行 随时知悉个人数据被处理的真实情况 ， 并 彳辱 以

数据保护法律 。 针对不充分保护 的 国家 ， 欧盟
合法

＾
集相关证据 ， 以对抗侵犯其腿安全利

委员会可以要求成员 国采取一致行动 ， 甚至诉▲

诸法院 ， 但最终基本上通过谈判 、 协商等方式力ｎ强合作

加以解决 。 赚酬存在 多个监龍构之间 、目前 ， 欧難滅护 法律 冲突较为严重 ，

联邦政府与嫩府之间 、 法定捕与行业擁
麵贿

－

浦不会觀赫对方丰 富的麵

之间的执法协购合作等诸多问 题 ， 雑监Ｓ赢

效能和执法效果大打折扣 。＿佳选择 。 欧盟之所以愿意与美国加强合作

的主要原因 有三 ： 其
一

， 欧盟隐私保护法规包

二
、 欧美解决隐私保护含相互矛盾的政策 目标 。 它

一

方面将个人信息

法律冲突 的路径隐私权视为
一

项重要的人权 ， 另
一方面竭力促

进贸易发展 ， 允许个人信息 的 自 由流动 。 其二 ，

（

一

） 谈判强烈的
“

经济利益驱动
”

。 欧盟的公司和消费者

自 1 9 9 5 年起 ， 在欧盟指令的充分性要求和 强烈希望介人全球信息经济 。 其三 ， 欧盟对全

成员 国具有的禁止数据传输权力 的共同作用下 ， 球信息保护领域的权力正在受到限制 。 通过统

欧盟事实上造成了 阻碍全球数据交换的 风险 ，
一立法和一致执法 ， 欧盟大大提升其在全球信

同时加深了欧美隐私保护法律冲突 。息保护领域的权力 。 但是 ， 这种权力 如今受到

自 1 9 9 5 年欧盟指令颁布 以来 ， 有关国家管来 自欧盟 内部和外部的质疑和挑战 。 欧盟地位

理机构 、 超国家组织和私人实体已成功地进行的逐渐下降和权力 的 日 益式微引 起欧盟开始反

了多次谈判 。 美 国有关政府机构 ， 例如美 国联思 ， 以合作与妥协的方式解决隐私冲突问题。

邦贸 易 委员 会 （ＦＴＣ ） 和 美 国 商务 部 （ ｔｈｅ为达到欧盟
＂

充分
”

要求标准 ， 美国有关

Ｕ．Ｓ．Ｄｅｐａｒｔｍｅｎｔｏ ｆＣｏｍｍｅｒｃｅ ） 等 ， 更是积极政府机构 、 公 司 采取
一些变通性 的策 略工具 ，

与欧盟委员 会进行谈判 ， 采取
一些变通性 的策例如欧盟与美国的安全港协议 （ 2 0 0 0 年 ） 、 示范

略工具 ， 使美国数据保护水平达到欧盟所谓的合同条款 （ 2 0 0 1 年 、
2 0 0 3 年 ） 和有约束力的公
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司章程 （ 2 0 0 8 年 ） 。数据主体提供合理执行 、 救济 、 支持和其他帮

1
． 安全港协议 （ ｔｈｅＳａ ｆｅＨ ａｒｂｏｒ ）助 。 第

一

个示范合同 条款包含对数据输 出者和

美国与欧盟最终达成了
“

安全港协议
”

， 于数据输人者在个人数据国际流动过程中应承担

2 0 0 0 年 1 1 月 1 日 正式生效 。的共同而严格 的责任要求 。 第二个示范合 同条
“

安全港协议
”

是
一

项 自愿性协议 ， 不具有款为每
一

方设定 了损害赔偿义务 。 根据适当 责

强制效力 。 该协议规定联邦贸易委员会 （ ＦＴＣ ）任条款的规定 ， 数据输出者应采取适 当的措施

和运输部 （ＤＯＴ ） 管辖下的任何企业均可加人判定数据输入者将有能力满足全部合 同条款规

该协议 。 加人该协议的企业必须发誓遵守七项定 。 这两个示范合同条款可以被所有公 司适用 ，

“

安全港原则
”

， 并服从联邦贸易委员会的管辖 。 以作为满足 欧盟
“

充分
”

要求 的
一

种策略性

协议是满足欧盟规制者和美国公司要求的最佳工具 。

方式 ， 遵守
“

安全港协议
”

无疑会迫使美 国公 3
． 有约束力的公司规则 （Ｂｉ

ｎｄ
ｉｎｇｃｏ ｒｐｏｒａｔｅ

司改变其长期坚持的商业行为 ， 以此作为换取Ｒｕｌ ｅ ）

进入欧盟市场的对价 。

？欧盟允许采用有约束力 的公司 规则作为 达
“

安全港协议
”

是以欧盟指令的基本原则为到
“

充分
”

标准的
一

种方式 。 有约束力 的公司

蓝本 ， 并征询产业 团体和社会大众 的意见 ， 经规则是公司 自愿设立的
一

种 内部制度 ， 以 确保

美国和欧盟委员会协商而签订的 。

“

安全港协公司 内 部不 同机构之间个人数据传输的安全 。

议
”

主要确定 了七项原则 ， 即通知 、 选择 、 向只有被恰当地使用 ， 有约束力 的公司规则才是

前传输 、 安全 、 数据完 整 、 接近和 执行 。 安全可行的 ， 并在数据跨境流 动 中具有有效性 。 但

港框架是以此七项原则和美 国商务部公布的 1 5是 ， 数据跨境流动被严格限定在同
一

公司 内部 。

项 ＦＡＱｓ（ Ｆｒｅｑｕｅｎｔ ｌｙＡｓｋｅｄＱ ｕｅｓｔ ｉｏｎ ｓａｎｄＡｎ－

适用有约束力的公司规则必须满足三个基

ｓｗｅｒｓ ） 构成 ， 由加人
“

安全港协议
”

的美 国公本条件 ： 第
一

， 数据主体的 同意 。 当个人数据

司遵照执行 。 参加
“

安全港协议
”

的美国公司在公司 内部不同机构之间跨境流动 的时候 ， 公

被认定 （对信息 ） 提供充分保护 ， 从而欧盟境司须得到数据主体的明确 同意 ， 否则该个人数

内信息得以 继续 向其流 动 。 与此同时 ， 美 国联据不得随意跨境流动 。 第二 ， 数据保护 当局 的

邦贸易委 员会加 大执法力度 ， 起诉不遵守
“

安许可 。 2 0 0 3 年 6 月 ， 欧盟数据保护小组宣 布 ，

全港协议
”

的公司 。 根据
“

安全港协议
”

， 联邦有约束的公 司规则是
一

种 可被接受的实现公司

贸易委员会认定 Ｇｏｏｇｌｅ 公司 和 Ｆａｃｅｂｏｏｋ 公司分内部跨境数据传输的方式 。 此外 ， 有约束力 的

别于 2 0 1 1 年和 2 0 1 2 年违反该项国际协议 ， 并着公司规章也应得到每
一

个欧盟成员 国数据保护

手起诉这两家公司 。当局的承认 。 只要个人数据传输发生在欧盟某

2 ． 示范合 同条款 （Ｍｏｄ ｅ ｌＣｏｎ ｔｒａｃ ｔｕａ ｌＣｌａｕ
－

—成员 国境内 ， 公司必须得到该 国数据保护 当

ｓｅｓ ）局的同意。 第三 ， 公司的承诺。 若有约束力 的

作为满 足
“

充分
”

要求 的另
一

方式 ， 欧盟公司规则发生实 际效果 ， 公司必须承诺以下事

接受了 两个示范合同条款 。 示 范合同条款简化

了订立数据传输合 同 的过程 ， 便于双方迅速达 ①Ｂａ ｒｂａｒａＣｒｕ ｔ ｃｈｆｉｅ ｌｄＧｅｏ ｒｇｅ ，
Ｐａ ｔｒｉｃ ｉａＬｙｎ ｃｈａｎｄＳｕｓａｎ

成协议 。 欧盟委员会分别在
2 0 0 1

年 、 2 0 0 4
年接Ｊ

．Ｍａ ｒｓｎ ｉｋ ，Ｕ．
Ｓ． Ｍｕ ｌ ｔ ｉｎａ ｔｉｏｎａ ｌＥｍ

ｐ
ｌｏｙｅｒｓ ：Ｎａｖｉｇａ ｔ ｉｎｇ

受了两个示范么同条款
Ｔｈ ｒｏｕ

ｇ
ｈ ｔｈｅ

“

Ｓａ ｆｅＨａ ｒｂｏｒ
＂

Ｐｒｉｎｃ ｉｐｌ
ｅｓ ｔｏＣｏｍ

ｐ
ｌ

ｙ
ｗｉｔｈｔｈ ｅ

， ．丨＿ ，＾ ．ＥＵＤａ ｔａ Ｐ ｒ ｉｖａｃｙＤｉ ｒｅｃ ｔ ｉｖｅ． Ａｍｅｒ ｉｃａｎＢｕｓ ｉｎｅｓｓ Ｌａｗ
Ｊ ｏｕｒｎａ ｌ ，

按照欧盟数据保护小组的要求 ， 合 同 条款ｖ。 丨． 3 8 ，（
Ｓｕｍｍｅｒ  2 0 0 1 ）

，ｐｐ
． 7 3 5

， 7 8 1 ．

只有当其能对在第三国缺乏充分数据保护提供② Ｗｏｒｋｉｎｇ
Ｐａ ｒｔｙ

ｏｎｔｈｅ Ｐ ｒｏ ｔｅ ｃｔ ｉｏｎｏｆ Ｉｎｄ ｉｖ ｉ
ｄｕａｌ ｓｗｉ

ｔ
ｈＲｅ

ｇ
ａｒｄ

“

满足
”

补充的情况下才可 以被接受 ，
而合 同条

ｔＧｔｈＣＰｒ0 ｃｅ ｓｓ ｉｎｇ°ｆＰｅｒｓｏｎａ Ｉ 0 3 1 3 ＇Ｗｏｒｋｉｎ 8

ＡＭ． ． ，一一一一一Ｐｒｅ ｌ ｉｍｉｎａ ｒｙ
Ｖ ｉ ｅｗｓｏｎｔｈｅ Ｕｓ ｅｏｆＣｏｎｔ ｒａｃｔ ｕａ ｌＰｒｏｖ ｉｓ ｉｏｎ ｓ ｉｎ

认应包含那 二任
一特定情况下所缺乏的数据保ｔｈｅ Ｃｏ ｎｔｅｘｔｏｆＴｒａｎｓｆｅｒｓ ｏｆＰｅ ｒｓｏｎａ ｌＤａ ｔ ａｔ

ｏＴｈｉ ｒｄＣｏｕｎ
－

护基本要素 。
② 两个示范合 同条款的内容应 当为ｔｒ

ｉｅｓ ， ａｔ  4 ，ＤＧＸＶ Ｄ／ 5 0 0 5 ／ 9 8 ，ＷＰ 9（ Ａｐｒ
．

 2 2 ， 1 9 9 8 ）
．
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项 ：
ａ． 公司规则必须在公司 内部具有约束力 ， 并我国监管机构众多 ， 条块分割 ， 各负其责 ，

一

定会被严格执行 。 因此 ， 有约束力的公司规则彼此缺乏有效的沟通与协调 ， 无法形成监管合

仅被推荐给组织严密的公司使用 ， 而不能适用于力 ， 既不利 于国 内 个人信息 和数据隐私的保护

松散的跨国集团 。 ｂ． 公司与欧盟数据保护当局合又不利于参与 国际执法 ， 维护国家利益 。 与国

作 ， 满足其在数据保护方面所作的规定和要求 。外相比 ， 行业协会的重要作用没有得到很好的

为简化 申请程序 ， 欧盟数 据保护 小组于发挥 ， 既没有 为协会成员提供 良好的服务又没

2 0 0 7 年 1 月 公布 了一份建议 ， 允许公司直接向有向 国家 、 主管部 门 和公民提供保护个人信息

某一 国数据保护 当局提交
一

份标准格式的 申请安全的 良好建议。

书和一张表格 ， 作为该保护 当局判断其公 司规此外 ， 无论是从制度层面还是从技术层面 ，

则是否符合要求的材料 。 2 0 0 8 年 8 月 ， 欧盟数我国 电商行业对隐私数据保护的水平仍然偏低 。

据保护小组公布 了有约束力 的公司规则的 内容
一

旦适用高标准的 国际个人数据保护体系 ， 我

和结构的
一些 细节 ， 供成员 国数据保护 当 局参国极易遭致经济打击和违约风险 。

考 。 事实上 ， 欧盟成员 国数据保护当局在决定（
二

）
完善我国个人信息隐私保护的建议

．

是否接受有约束力 的公 司规则方面扮演极为重Ｌ 制 隐私保护法

要的角色 。 几乎每
一

成员 国都规定受理有约束个人信息法律保护是
一

国法制建设的重要

力的公司 规则 的 申请程序和公司应提交的 申请
组成部分 ， 完善立法工作是建立市场经济 国家

材料 。 截至 2 0 1 3 年 3 月 3 0 日 ，

一些公司 已通过
法治不可缺少的部分 。 多数国家制定 了专 门 的

了 申请程序 ， 它们是埃森哲咨询公司 、 英国 石
隐私权保护法或者信息保护法 ，

一

国 的 国 内法

油公司 、 ｅＢａｙ 公司 、 删 电气公司 、 惠普公司
是ｆｔｌＡＥ域性或隱雌私保护＿的法律基

和米其林公司
①础 ， 是参加Ｉ 国际合作的有力保障 。 Ｓ ｉｆｔ ， 我 ＠

°

应当加快立法进程 ， 在立足我 国个人信息保护

三 、 对我国信肩、隐私现状的基础上 ， 参照 国 际先进的立法经验 ， 制

保护的启示定
一部专 门 的个人信息保护 的基本法 ， 明确保

护个人信息安全和促进信息 的 自 由 、 合法流动

（

一

） 我国信息隐私保护现状的立法 目 的 ， 确立
“

事前防范 、 事中 监管 、 事

在个人信息 隐私保护方面 ， 我 国缺乏统
一

后救济
”

的隐私保护理念 ， 强调 收集 、 使用和

的专门性立法 ， 当加入国际共同遵守 的规制体 处理个人信息的基本原则 ， 突出对数据控制者 、

系的时候没有足够的 国 内法依据 。 同时 ， 我 国使用者的监管 ， 明确有关权利义务等 。

尚未与有关国 际组织建立 良好的合作关系 。 在 2 ． 采取统一的立法模式

保护信息安全与促进信息流动 国 际条例体系 的欧洲模式和美国 模式各具特色 ， 体现不 同

决策和制定过程 中 ， 相对于保护水平较高 、 法的立法理念和监管方式 ， 效果也不尽相 同 ， 为

律体系较为成熟的 国家而言 ， 我 国处于落后地我们提供 了 良好的立法模板 。 欧盟多数国家是

位 ， 条例制定的影响力和话语权受到很大的限大陆法系 国家 ， 大多制定了统
一

的个人信息保

制 ， 国家利益有可能因此受到损害 。护法 ， 而美国属 于英美法系 国家 ， 采用独特的

随着个人信息和隐私数据跨境流动 的增多 ， 分散立法 。 我国属 于传统的大陆法 系 国 家 ， 法

与此相关的纠纷也会不断出现 。 纠纷的处理与解律传统 、 法律文化背景和国家形式与欧盟多数

决会涉及到司法管辖 、 法律适用和证据获取等诸

多问题 ， 这些问题本质上属于国家主权范围 内 的？Ｌｉｓ ｔｏｆ 
Ｃｏｍ

ｐ
ａｎ ｉｅｓ ｆｏｒＷｈｉｃｈｔｈｅＥＵ ＢＣＲ Ｃｏｏｐｅｒａ ｔｉｏｎＰｒｏ

－

事项 。 如果缺乏国内立法 ， 那么很多涉及国家主
ｅｅｄｕｒｅＩｓＣｌ ｏｓｅｄ

，
Ｅｕｒ ． Ｃｏｍｍ

＇

ｎ ，ｈ
ｔ ｔｐ ：／ ／ ｅｃ． ｅｕｒｏｐａ

．
ｅｕ／

权的问题无法在对等的条件下取得共识 ， 这必将

会对我国行使主权、 保护 国家利益造成不利影响 。月 2 5 曰访问 。
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国家相近 ， 采取欧盟模式更符合我国实际 ， 更围和工作程序 ， 强化行业 自 律组织在个人数据

利于采取统一监管方式 ， 便于协调公共政策 ， 信息保护方面的职责和作用 。

保持相关政策的
一致性 。 4 ． 加强国际合作与协调

3
． 细化个人信息保护法的基本内容在保护个人信息 与促进数据跨境流动方面 ，

对个人信息包括隐私数据进行法律保护的有关国家机构应 当 广泛地参加 国际谈判 ， 参与

根本 目 的是在保障安全性的前提下促进数据的国际规则的制定与执行 ， 不断提高在 国际规则

合理流通和合理利用 ， 从而 产生更多 的效益 ， 制定过程 的地位 ， 增强话语权和 国 际影 响力 ，

创造更大的经济价值 。 因此 ， 个人信息保护法维护 国家主权利益 。 行业组织应当认真研究国 内

应当围绕保护个人信息安全和促进信息合理利外形势 ， 为政府决策献言献策 ， 规范行业行为 、

用两条主线进行 。 首先 ， 界定个人信息的范围 、 加强行业监管 、 促进产业发展 。 有关企业应 当积

种类和分级 ， 明确法律保护的界限和基本原则 ； 极参与国际竞争 ， 加强技术交流与转换 ， 不断提

其次 ， 获取 、 使用 （包括二次使用 ） 和 处理个高我国企业信息技术的标准与水平 ， 同时加强企

人信息的基本原则 ， 有关数据控制者 、 数据使业内部 自律机制建设 ， 保护用户 的信息安全。

用者的权利 、 义务和法律责任 ， 使用个人信息

的豁免与例外 ； 再次 ， 明 确数据主体的基本权本文作者 ： 国 家 留 学基金管理委 员 会法律

利 ， 例如控制 权 、 知 情权 、 决定权 、 选择权 、与 项 目 部挂职 ， 浙江 理工 大 学 法政学 院

退出权 、 救济权等 ， 满足数据主体对其个人信讲师 ， 法学博士

息的安全与 控制 的基本要求 ； 最 后 ， 建立个人责任编辑 ： 赵 俊

数据保护监管和执行机构 ， 明 确它们 的职权范
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