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论反洗钱义务履行中的

个人信息处理∗ ①

许　 可

【摘　 　 要】 为履行反洗钱义务而处理个人信息， 是 《个人信息保护

法》 第 １３ 条所规定的 “为履行法定职责或者法定义务所必需” 而处理个人信

息的典型应用场景。 反洗钱中的个人信息处理无需取得个人同意， 但对个人信

息的收集范围及处理活动应与反洗钱目的直接相关， 并应最小化对个人权益的

影响。 为应对金融数字化转型的挑战， 《反洗钱法》 需适时修改， 在强化保障

个人知情权、 查阅权、 更正权和获得救济权的前提下， 为以履行反洗钱义务为

目的的个人信息共享提供便利， 从而实现个人信息保护与合理利用的再平衡。
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作为我国个人信息保护的专门立法， 《中华人民共和国个人信息保护

法》 （以下简称 《个人信息保护法》） 突破了之前 《中华人民共和国网络安

全法》 （以下简称 《网络安全法》） 和 《中华人民共和国民法典》 （以下简

称 《民法典》） 中将 “个人同意” 作为唯一合法处理个人信息事由的基础法

律框架， 其第 １３ 条首次将 “为履行法定职责或者法定义务所必需” 列为个

人信息处理的合法性事由之一， 从而与 “为订立、 履行个人作为一方当事人

的合同所必需， 或者按照依法制定的劳动规章制度和依法签订的集体合同实

施人力资源管理所必需” “为应对突发公共卫生事件， 或者紧急情况下为保

·５·

① 本文系国家社会科学基金重大项目 “民法在建设职责明确、 依法行政的政府治理体系中

的作用研究” （２１ＺＤＡ０５０）、 教育部哲学社会科学研究重大课题攻关项目 “科学构建数

据治理体系研究” （２１ＪＺＤ０３６） 的阶段性成果。
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护自然人的生命健康和财产安全所必需” “为公共利益实施新闻报道、 舆论

监督等行为， 在合理的范围内处理个人信息” “依照本法规定在合理的范围

内处理个人自行公开或者其他已经合法公开的个人信息” 等多种合法性事由

一起， 构成了我国个人信息合法使用的伞形架构。 不过， 如何理解 “为履行

法定义务所必需” 的个人信息处理， 理论界与实务界依然未臻明确。 作为履

行法定义务的典型情形， “反洗钱义务履行” 不但事关金融安全， 而且攸关

个人信息权益。 值此 《中华人民共和国反洗钱法》 （以下简称 《反洗钱法》）
修改的关键时刻， 本文聚焦于反洗钱义务履行中的个人信息处理活动， 以期

厘清 《个人信息保护法》 相关规则的适用， 并有裨于 《反洗钱法》 的完善。

一、 反洗钱中个人信息处理的 “法定性”

（一） “履行法定义务” 的识别

准确界定 “法定义务” 之 “法” 的范围， 是识别 《个人信息保护法》
中 “为履行法定义务处理个人信息” 的关键。 对此， 可从 “任意性规定和

强制性规定的语词分析” “公法规范和私法规范的公 ／私分析” “法律、 法

规、 规章、 规范性文件的位阶分析” 三方面逐一展开。① 首先， 这里的

“法” 是强制性地调整当事人之间的法律关系， 当事人无法排除或变更的

“强制性规范”。 在文字表达上， 强制性规范一般使用 “应当” “必须” “不
得” “禁止” 等词语， 但存在两种例外： 一者含有相关词语的规范未必是强

制性的， 而仅是提倡和诱导当事人采用特定行为模式的 “倡导性规范”；②

二者有些规范亦未必以上述词语来宣示， 其强制性可通过揭示违反后果， 或

在一定条件下以许可的方式加以表达。③ 因此， 究竟是否系 “强制性规范”，
有必要从法律效果来判断。 其次， 从 “义务违反、 责任承担” 的逻辑出

发， 只要能引发国家机关认定并归结于行为主体的、 带有直接强制性责任

的规范， 即可属之。 故此， 这里的 “法” 来自公法规范， 而非私法规范，
更不是当事人对权利义务的 “意定”。 这是因为私法的强制性规范仅仅涉

及个人信息处理者的权限和法律行为的效果， 其内容已经被 “为订立、 履

行个人作为一方当事人的合同所必需” 的情形所吸收。 最后， 这里的

“法” 在位阶上是否限于 “法律、 行政法规”， 仍待探明。 在 《民法典》 第
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１４３ 条第 ３ 项中， 为避免公权力对当事人自由的不当干涉， 充分尊重意思

自治， 可能导致法律行为无效的 “法” 之位阶被提升到 “法律、 行政法

规”， 排除了 “地方性法规、 部门规章和规范性文件”。 与之异曲同工，
《个人信息保护法》 为避免个人信息权益被随意克减或个人信息处理者的

义务被不当苛加， 条文中也多次使用 “法律、 行政法规” 的表述。 然则，
这里的 “法” 是否应采狭义解释？ 如欲回答这一问题， 还有待进一步辨明

“为履行法定义务所必需处理个人信息” 的规范目的。
从体系视角观察， “履行法定义务” 系个人信息处理的合法性事由之

一， 而非对个人信息权益的减损。 在全球数字化转型的背景下， 个人 “数据

人格”、 企业 “数据资产” 和国家 “数据资源” 的重要意义与日俱增， 《个
人信息保护法》 第 １ 条开宗明义， 将 “保护个人信息权益” “促进个人信息

合理利用” 作为二元并置的立法目标。 基于此， 作为 《个人信息保护法》
“法眼” 的第 １３ 条， 在根本上改变了 《民法典》 “个人同意 ＋特定免责” 的

个人信息使用模式， 转向融知情同意在内的多元合理事由模式， 以熨帖个人

信息之上所承载的个人权益、 企业利益、 公共秩序、 社会福祉、 国家安全等

多种价值追求。 在多种价值追求中， “为履行法定义务所必需” 系个人信息

公共利益的具体化。 个人信息并非个人所能 “拥有”， 作为非排他性和非竞

争性之物， 个体利益必须始终与公共利益相平衡。 因此， 《民法典》 第 １０３６
条将 “为维护公共利益或者该自然人合法权益， 合理实施的其他行为” 作

为个人信息处理的免责事由。 鉴于 “公共利益” 的含义过于宽泛， 《个人信

息保护法》 第 １３ 条用列举的方式将之细化， 分别是： （１） 为履行法定职责

或者法定义务所必需； （２） 为应对突发公共卫生事件， 或者紧急情况下为

保护自然人的生命健康和财产安全所必需； （３） 为公共利益实施新闻报道、
舆论监督等行为， 在合理的范围内处理个人信息。

基于上述体系定位及维护公共利益的目的， “履行法定义务” 中 “法”
的范围应合理拓展， 无须限定于 “法律、 行政法规”。 循此， 这里的 “法”
应采广义， 不仅将法律、 行政法规、 地方性法规、 部门规章、 地方政府规章

等规范性法律文件均囊括其中，① 还包括国家机关在具体案件中作出的具有

约束力的行政决定。② 从比较法上看， 该思路与欧盟 《一般数据保护条例》
（Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ， ＧＤＰＲ） 一脉相承。 ＧＤＰＲ 第 ６ 条和第 ２３
条， 将个人数据处理合法性基础规则与个人数据权利限制规则相互区隔， 并
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在 “序言” 第 ４１ 条申明： 法定义务的法律依据并不必须为一部议会通过的

法律， 但其适用对于相关主体来说应当是可预见的， 并符合欧洲法院和欧洲

人权法院判例法。 此外， 还需要说明的是， 为了避免国家机关任意扩大个人

信息处理的场景， 规章和其他规范性文件应依法制定并已公开， 其立法目的

和规则还不得与上位法律、 行政法规相抵触。
（二） 作为 “法定义务” 的反洗钱

所谓洗钱， 意指掩饰、 隐瞒犯罪所得及其收益的来源和性质， 并伪装成

合法所得的行为。 与之相反， 反洗钱是指为了预防洗钱活动、 遏制违法犯罪

活动而采取相关措施的活动和过程。①

反洗钱义务与公共利益密切相关， 因而可归入 《民法典》 第 １０３６ 条

“为维护公共利益而处理个人信息” 的情形。 洗钱活动会对社会和经济造成

显著的负面影响， 包括但不限于： （１） 洗钱使贩毒、 抢劫等犯罪收入合法

化， 间接激励犯罪行为； （２） 洗钱会损害金融机构自身声誉和客户信任，
引发信用危机和支付危机； （３） 洗钱活动中快速、 异常、 大额的资金转移，
将危害资金的流动性和可偿付性， 最终危及金融业安全； （４） 洗钱会改变

正常的货币行为， 影响经济数据、 宏观经济分析和政策制定； （５） 洗钱会

腐蚀经济和社会体系， 带来巨大的社会和政治成本， 削弱集体道德标准和民

主制度。② 正因如此， 打击洗钱已经成为世界各国的普遍共识。
同时， 反洗钱义务亦是我国法律所明确的法定义务。 从 ２００３ 年中国人

民银行发布 《金融机构反洗钱规定》， 到 ２００６ 年 《反洗钱法》 和 ２０１５ 年

《反恐怖主义法》 的颁布， 我国反洗钱规则的法律位阶不断提升， 义务主体

不断拓展， 规范内容也日益丰富， 以金融机构为核心、 以非金融机构为辅

助， 贯穿支付结算业务全流程的反洗钱义务架构已初步建立。 近年来， 《金
融机构大额交易和可疑交易报告管理办法》 《支付机构反洗钱和反恐怖融资

管理办法》 《中国人民银行办公厅关于加强特定非金融机构反洗钱监管工作

的通知》 《互联网金融从业机构反洗钱和反恐怖融资管理办法 （试行）》 《法
人金融机构洗钱和恐怖融资风险管理指引 （试行）》 《金融机构客户尽职调

查和客户身份资料及交易记录保存管理办法》 等部门规章和规范性文件的陆

续出台， 进一步扩展、 细化了反洗钱义务的法律要求。
（三） 反洗钱中个人信息处理的合法性

当前， 反洗钱规制采取 “双轨制” 框架： 一是洗钱定罪化和严厉处罚

的 “压制策略” （ｒｅｐｒｅｓｓｉｖｅ ｍｅａｓｕｒｅｓ）； 二是基于金融信息调查的 “预防措
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施” （ｐｒｅｖｅｎｔｉｖｅ ｍｅａｓｕｒｅｓ）。① 随着洗钱活动的复杂化和手段的多样化， 通

过金融信息来确定隐匿资产的位置、 确定犯罪分子和犯罪组织的 “反洗钱

预防措施” 日益重要。 ２００３ 年 《联合国反腐败公约》 第 １４、 ５２ 条列举出如

下 “反洗钱预防措施”： （ｌ） 验证客户身份； （２） 视情况验证实际受益人身

份； （３） 保持纪录； （４） 报告可疑交易； （５） 对正在或者曾经担任重要公

职的个人及其家庭成员和与其关系密切的人或其代理人的账户强化审查。 根

据 《个人信息保护法》 第 ４ 条关于个人信息关联的认定标准， 只要 “反洗

钱义务人” （金融机构和特定非金融机构） 已经或可以识别特定自然人， 那

么与上述反洗钱预防措施相关的客户信息 （不论是客户本人的信息， 还是客

户受益人信息； 不论是身份信息， 还是交易信息）， 均属于 《个人信息保护

法》 中的 “个人信息”。 正是由于反洗钱预防措施与个人信息处理活动密不

可分， 履行反洗钱义务才成为处理个人信息的合法性基础。
基于 “履行法定义务” 的合法性事由， 反洗钱义务人因履行反洗钱义

务而处理个人信息时， 不但无需获得个人同意， 而且不应取得个人同意。 这

是因为， 基于个人同意的个人信息处理须受制于个人的删除权以及自动化决

策的拒绝权， 由此可能引发个人恶意删除其不良信息和可疑交易信息， 操纵

其人物和交易画像 （ｐｒｏｆｉｌｉｎｇ）， 进而引发规避法律和危害公共秩序的不良后

果。 更重要的是， 在各个合法性事由相互独立的架构下， 反洗钱义务人不得

在不同合法性事由之间随意转换， 一旦个人撤回同意， 则将无法另外以 “履
行法定义务” 为由继续处理之前收集的个人信息， 从而陷入两面违法的

窘境。

二、 反洗钱中个人信息处理的 “必要原则”

（一） “必需” 作为履行法定义务处理个人信息的限制

为履行法定义务而处理个人信息并非没有限制， 《个人信息保护法》 第

１３ 条特别将 “所必需” 作为其前提， 以落实第 ５ 条所规定的 “个人信息处

理的必要原则”。 自 ２０１２ 年 《全国人民代表大会常务委员会关于加强网络信

息保护的决定》 颁布以来， “必要性原则” 一直是我国个人信息处理的核心

原则之一。 这里的 “必要性” 并不意味着 “必不可少” （ｅｓｓｅｎｔｉａｌ）， 而是指

“个人信息处理” 应与 “处理目的” 之间具有合理关联。 《个人信息保护法》
第 ６ 条将之界定为： “处理个人信息应当具有明确、 合理的目的， 并应当与
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处理目的直接相关， 采取对个人权益影响最小的方式。 收集个人信息， 应当

限于实现处理目的的最小范围， 不得过度收集个人信息。” 据此， 我们可以

将 “履行法定义务所必需” 分解为三个环环相扣的内容： （１） 个人信息收

集范围与法定义务之目的直接相关； （２） 个人信息处理活动与法定义务之

目的直接相关； （３） 个人信息处理活动应最小化对个人权益的影响。①

（二） 个人信息收集范围应与反洗钱目的直接相关

履行反洗钱义务的关键在于识别、 评估、 了解洗钱风险， 以提升反洗钱

的有效性。 由此， “了解你的客户” （ｋｎｏｗ ｙｏｕｒ ｃｕｓｔｏｍｅｒ） 构成了反洗钱 “预
防措施” 的核心， 反洗钱金融特别工作组 （ Ｆｉｎａｎｃｉａｌ Ａｃｔｉｏｎ Ｔａｓｋ Ｆｏｒｃｅ，
ＦＡＴＦ） 在 《打击洗钱、 恐怖融资、 扩散融资国际标准： ＦＡＴＦ 建议》 进一步

将其提升为 “客户尽职调查” （ｃｕｓｔｏｍｅｒ ｄｕｅ ｄｉｌｉｇｅｎｃｅ） 义务， 旨在： （１） 识别

客户身份， 并使用可靠且来源独立的文件、 数据或信息核实客户身份； （２） 识

别受益所有人身份， 并采取合理措施核实受益所有人身份， 使金融机构确信其

了解受益所有人； （３） 了解并酌情获取关于建立业务关系的目的和真实意图的

信息； （４） 确保正在进行的交易与金融机构所掌握的客户资料、 客户业务、 风

险状况 （必要时， 包括资金来源） 等信息吻合。② 在我国法律中， 履行反洗钱

义务收集的个人信息包括如下内容。
其一， 个人身份信息。 根据 《反洗钱法》 第 ３、 １６ 条， 反洗钱义务人需

要依法识别客户身份并在法律规定的范围内留存相应的证明材料， 例如客户

的身份证明文件、 客户代理人或被代理人的身份证明文件、 保险或信托业务

中合同受益人的身份证明文件等。
其二， 个人交易信息。 根据中国人民银行、 中国银行保险监督管理委员

会、 中国证券监督管理委员会颁布的 《金融机构客户尽职调查和客户身份资

料及交易记录保存管理办法》 第 ４４ 条， 交易信息包括但不限于： 每笔交易

的数据信息、 业务凭证、 账簿以及有关规定要求的反映交易真实情况的合

同、 业务凭证、 单据、 业务函件和其他资料。 根据中国人民银行、 国家外汇

管理局颁布的 《银行跨境业务反洗钱和反恐怖融资工作指引 （试行）》 第 ８
条的规定， 在办理跨境业务的准入和存续期间， 金融机构还应收集客户在监

管部门和银行的违规记录、 不良信用记录等； 客户经营状况、 股东或实际控
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制人、 受益所有人、 主要关联企业与交易对手、 信用记录、 财务指标、 资金

来源和用途、 建立业务关系的意图和性质、 交易意图及逻辑、 涉外经营和跨

境收支行为、 是否为政治人物等。 根据 《住房和城乡建设部、 人民银行、 银

监会关于规范购房融资和加强反洗钱工作的通知》 及 《中国人民银行关于

加强贵金属交易场所反洗钱和反恐怖融资工作的通知》 的相关规定， 在房地

产交易、 贵金属交易等非金融领域的交易中， 金融机构还应当了解客户及其

交易目的和交易性质、 资金来源和性质以及实际控制客户的自然人和交易的

实际受益人， 同时还要保证留存的资料能够完整准确重现每笔交易。①

（二） 个人信息处理活动应与反洗钱目的直接相关

在履行法定义务时， 法定的 “个人信息处理活动” 是其必要性的当然之

基。 在我国法律中， 基于反洗钱目的的个人信息处理包括如下内容。 （１） 个

人信息收集： 为了有效识别客户并做出风险评估， 反洗钱义务人必须遵循

“了解你的客户” 原则， 收集客户身份信息和交易信息。 （２） 个人信息保存

和更新： 反洗钱义务人应妥善保存客户身份资料和交易记录， 保存期限不少

于 ５ 年； 在业务关系存续期间， 反洗钱义务人应当及时更新客户身份资料并

持续识别客户。 （３） 个人信息保密： 反洗钱义务人对获得的客户身份资料

和交易信息负有保密职责， 非依法律规定不得对外提供。 （４） 个人信息报

送： 反洗钱义务人办理的单笔交易、 在规定期限内的累计交易超过规定金额

或者发现可疑交易的， 应当及时向反洗钱信息中心报告。 （５） 个人信息共

享： 包括 “集团内部信息共享” 和 “金融机构与非银行支付机构之间的信

息共享”。 一方面， 根据 ２０２１ 年 《银行跨境业务反洗钱和反恐怖融资工作指

引 （试行）》、 ２０１８ 年 《法人金融机构洗钱和恐怖融资风险管理指引 （试
行）》 的相关规定， 金融机构应当建立内部信息共享制度和程序， 对于高风

险客户或高风险业务， 银行可通过系统内部共享信息查证客户提供的真实性

证明材料。 另一方面， ２０１８ 年 《中国人民银行关于非银行支付机构开展大

额交易报告工作有关要求的通知》 要求， 为履行大额交易报告义务， 非银行

支付机构与银行机构彼此应当提供完整、 准确、 及时的客户身份信息和交易

信息， 持续完善资金上下游链条信息。 （６） 个人信息移交： 金融机构破产

和解散时， 应当将客户身份资料和客户交易信息以及包含上述信息的电子载

体移交国务院有关部门指定的机构。
（三） 反洗钱中个人信息处理应最小化对个人权益的影响

“最小化对个人权益的影响” 意味着反洗钱义务人在个人信息的收集、 存
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储、 使用等具体行为中， 应审慎评估其信息处理方式， 并采取必要手段， 尽可

能降低信息处理风险， 满足个人的合理预期。① 为此， 在履行反洗钱义务处理

个人信息时， 应当贯彻 “风险为本” 进路 （ｒｉｓｋ ｂａｓｅｄ ａｐｐｒｏａｃｈ）， 在治理科技

的架构下， 通过 “合规科技” 和 “赋能科技” 最小化对个人权益的可能

侵害。②

其一， “风险为本” 作为反洗钱和个人信息保护的共通原则。 自 ２００６ 年

沃尔夫斯堡集团 （Ｗｏｌｆｓｂｅｒｇ Ｇｒｏｕｐ） 发布《风险为本的反洗钱方法指引》
（Ｇｕｉｄａｎｃｅ ｏｎ ａ Ｒｉｓｋ Ｂａｓｅｄ Ａｐｐｒｏａｃｈ ｆｏｒ Ｍａｎａｇｉｎｇ Ｍｏｎｅｙ Ｌａｕｎｄｅｒｉｎｇ Ｒｉｓｋｓ） 确

立 “风险为本” 的反洗钱原则以来， 从 “规则为本” 转向 “风险为本” 已

成为全球反洗钱体系发展方向， 其要求反洗钱义务人科学、 准确地评估洗钱

风险， 使洗钱风险程度与处置措施相称、 处置成本与收益相称、 处置方法和

效率相称。③ 与之类似， 从国际经验观察， 个人信息保护亦将 “风险为本”
的理念贯穿于个人信息处理全过程， 从识别风险、 评估风险到基于风险的应

对措施， 形成了持续性反馈循环。④ 我国 《个人信息保护法》 总体上借鉴了

“风险为本” 进路的理念，⑤ 并将其细化为个人信息分类、 个人信息处理影

响评估、 个人信息安全义务等不同制度。 “风险为本” 在两大领域的耦合，
使得反洗钱个人信息处理活动应综合考量客户洗钱风险、 个人信息处理风险

及其对个人权益损害的风险， 采取三者相适应的法律规则。 ２０２２ 年颁布的

《金融机构客户尽职调查和客户身份资料及交易记录保存管理办法》 即以

“风险为本” 为准绳， 结合客户特征、 业务关系、 交易目的和性质， 采取与

风险相匹配的一般尽职调查、 简化尽职调查措施或强化尽职调查， 以收集和

处理不同范围的个人信息。
其二， “个人信息保护影响评估” 作为合规科技的核心措施。 鉴于反洗

钱中的个人信息一般包含 “金融账户、 生物识别” 等敏感个人信息， 同时

其处理结果可能引致实质性法律后果， 反洗钱义务人应践行 《个人信息保护

法》 第 ５５ 条规定的 “个人信息保护影响评估” 义务， 通过评估反洗钱中个

人信息处理活动是否合法、 正当、 必要及其对个人权益的影响和安全风险，
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针对性地提出安全保护措施， 最终达到动态优化式的权益保护效果。① 实践

中， 反洗钱义务人或指定由内部评估、 审计部门负责， 或委托外部专业机构

做出评估报告。 根据 《个人信息保护法》 的规定， 处理个人信息达到国家

网信部门规定数量的反洗钱义务人， 应当由指定的个人信息保护负责人领导

和监督影响评估工作， 并对最终的评估质量负责。 作为一种事前评估机制，
个人信息保护影响评估应在反洗钱个人信息处理之前做出， 并随时机动调

整。 国家市场监督管理总局、 国家标准化管理委员会发布的国家标准 《信息

安全技术 个人信息安全规范》 即建议个人信息保护影响评估应定期 （至少

每年一次） 开展， 并根据业务现状、 威胁环境、 法律法规、 标准要求等情况

持续修正个人信息保护边界， 改进安全控制措施。
其三， “隐私增强技术” 作为赋能科技的重要工具。 发轫于 ２０ 世纪 ７０ 年

代的隐私增强技术近年来蓬勃发展。 在强调个人信息保护的背景下， 该技术试

图在不提供原始数据的前提下进行分析计算， 实现个人信息共享与融合过程中

的 “可用不可见”。 就反洗钱的个人信息处理而言， 隐私增强技术一方面体现

为加密和去标识化处理， 将明文的个人信息转换为密文， 提升信息安全保护等

级； 另一方面则体现为基于区块链和数字身份技术的匹配计算， 实现彼此数据

不可见和获取必要信息的双重目标。

　 　 三、 反洗钱中个人信息共享与个人信息权益保护的

再平衡

（一） 反洗钱的挑战与个人信息的共享

随着数字金融的发展， 不法分子开始利用跨机构、 跨市场、 跨行业的

分散交易， 形成层层复杂的交易链路， 模糊资金来源和去向， 切断资金链

路， 使不法交易更为隐蔽， 难以追踪和监测。 面对信息不充分难以识别可

疑客户、 特定行业场景单一甄别分析困难、 反洗钱义务人无法联防联控和

信息报送不完整等挑战， 反洗钱义务人运用大数据、 人工智能等信息技术，
采集、 分析客户信息， 以期判断和预测复杂多变的新型洗钱活动。 鉴于相

关信息源自不同机构， 个人信息在反洗钱义务主体之间的共享与汇聚成为

有效协调各方资源、 充分发挥协同效应、 提升洗钱风险管理有效性的重要

途径。
近年来， 美国、 新加坡、 澳大利亚和加拿大等发达国家纷纷探索和建立
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了符合自身特色的反洗钱个人信息共享机制。① 例如， 美国 《爱国者法》
（ＵＳＡ ＰＡＴＲＩＯＴ Ａｃｔ） 第 ３１４ 条允许反洗钱义务人按照下述条件进行个人信息

共享： （１） 信息共享是自愿性的； （２） 信息共享用于协助确定怀疑的洗钱行

为是否存在， 即仅在具体情形下共享信息； （３） 监管机构知晓信息共享意图；
（４） 确保共享信息的安全性。 ２０２０ 年， 美国 《国防授权法案》 （Ｎａｔｉｏｎａｌ
Ｄｅｆｅｎｓｅ Ａｕｔｈｏｒｉｚａｔｉｏｎ Ａｃｔ） 全面更新 《银行保密法》 （Ｂａｎｋ Ｓｅｃｒｅｃｙ Ａｃｔ） 及其

反洗钱监管框架， 要求在金融机构、 监管机构和执法机构间就打击金融犯罪和

恐怖融资进行更多常规的系统性协调、 沟通以及反馈。② ２０２１ 年， 新加坡金

融管理局发布立法文件， 尝试为金融机构开发 “洗钱和恐怖主义融资资料分

享平台” （ｔｈｅ Ｃｏｌｌａｂｏｒａｔｉｖｅ Ｓｈａｒｉｎｇ ｏｆ ＭＬ ／ ＴＦ Ｉｎｆｏｒｍａｔｉｏｎ ＆ Ｃａｓｅｓ， ＣＯＳＭＩＣ）， 以

便金融机构能够在避免重大风险的前提下， 安全地彼此共享客户或交易的信

息， 及其所展示的高风险行为信息和风险分析信息。 金融管理局还要求对所有

ＣＯＳＭＩＣ 参与者实施强有力的措施， 防止未经授权使用和披露 ＣＯＳＭＩＣ 信息。③

（二） 反洗钱中个人信息共享的制度设计

“共享” 并非 《个人信息保护法》 所胪列的特定处理行为。 在实践中，
从个人信息原收集方和个人信息接收方两个维度， 可以将个人信息共享分为如

下两种类型： 其一， 由个人信息原收集方主动发起的共享。④ 根据 《个人信息

保护法》 第 １３、 ２３ 条， “个人信息原收集方” 作为 “个人信息提供方” 可以

向第三方提供个人信息， 但应当向个人告知接收方的名称、 联系方式、 处理目

的、 处理方式和个人信息的种类， 对于基于个人同意而收集的个人信息， 还应

当取得个人的单独同意。 接收方应当在原先处理目的、 处理方式和个人信息的

种类等范围内处理个人信息。 其二， 由个人信息接收方主动发起的共享。 根据

《个人信息保护法》 第 １３、 ２３ 条， 个人信息接收方可依法向个人 “直接收集”
个人信息 （包括个人主动提供、 通过与个人交互或记录个人行为等方式）， 也
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Ｏｂｓｔｒｕｃｔ Ｔｅｒｒｏｒｉｓｍ （ ＵＳＡ ＰＡＴＲＩＯＴ Ａｃｔ ） Ａｃｔ Ｏｆ ２００１， ｈｔｔｐｓ： ／ ／ ｗｗｗ􀆰 ｃｏｎｇｒｅｓｓ􀆰 ｇｏｖ ／ １０７ ／
ｐｌａｗｓ ／ ｐｕｂｌ５６ ／ ＰＬＡＷ －１０７ｐｕｂｌ５６􀆰 ｐｄｆ， ２０２２ 年 ４ 月 １５ 日。
Ｍｏｎｅｔａｒｙ Ａｕｔｈｏｒｉｔｙ ｏｆ Ｓｉｎｇａｐｏｒｅ： Ｃｏｎｓｕｌｔａｔｉｏｎ Ｐａｐｅｒ ｏｎ ｔｈｅ ＦＩ⁃ＦＩ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｈａｒｉｎｇ Ｐｌａｔｆｏｒｍ ｆｏｒ
ＡＭＬ ／ ＣＦＴ， ｈｔｔｐｓ： ／ ／ ｗｗｗ􀆰 ｍａｓ􀆰 ｇｏｖ􀆰 ｓｇ ／ － ／ ｍｅｄｉａ ／ ＭＡＳ ／ Ｎｅｗｓ － ａｎｄ － Ｐｕｂｌｉｃａｔｉｏｎｓ ／ Ｃｏｎｓｕｌｔａｔｉｏｎ －
Ｐａｐｅｒｓ ／ １ －Ｏｃｔ － ２０２１ － ＦＩ － ＦＩ － Ｉｎｆｏｒｍａｔｉｏｎ － Ｓｈａｒｉｎｇ － Ｐｌａｔｆｏｒｍ － ｆｏｒ － ＡＭＬＣＦＴ／ Ｃｏｎｓｕｌｔａｔｉｏｎ －
Ｐａｐｅｒ － ｏｎ － ＦＩ － ＦＩ － Ｉｎｆｏｒｍａｔｉｏｎ － Ｓｈａｒｉｎｇ － ｆｏｒ －ＡＭＬＣＦＴ􀆰 ｐｄｆ， ２０２２ 年 ４ 月 ６ 日。
根据 《个人金融信息保护技术规范》 第 ３􀆰 ９ 条的规定， 共享是个人金融信息控制者向其

他控制者提供个人金融信息， 且双方分别对个人金融信息拥有独立控制权的过程， 即主

要从个人信息提供方的维度作出的定义。



可以向第三方 “间接收集” 个人信息。 此时， 个人信息接收方应当向个人告

知个人信息提供者的名称、 收集目的、 处理方式以及收集个人信息种类、 保存

期限， 取得个人同意或者具备第 １３ 条规定的其他合法性事由。
以上述两种类型为基础， 反洗钱中的信息共享也可采取两种形式。 其

一， 反洗钱义务人作为个人信息原收集方， 为履行反洗钱义务之目的， 可在

下述情形下主动提供客户信息： （１） 向集团内关联企业提供高风险客户或

高风险业务的相关信息； （２） 向第三方提供大额交易相关的客户身份信息

和交易信息， 以协助他方履行大额交易报告义务； （３） 向第三方提供客户

的风险评价信息和高风险行为信息， 以协助他方履行客户尽职调查义务。 其

二， 反洗钱义务人作为个人信息接收方， 可向个人信息原收集方间接收集信

息。 为履行反洗钱义务， 反洗钱义务人应从各个途径， 尽可能全面地收集与

该义务直接关联的各种客户信息。 基于此， 在向客户履行告知义务的前提

下， 可以向个人信息原收集方请求提供必要的个人信息。 根据 《中华人民共

和国反洗钱法 （修订草案公开征求意见稿）》 第 ３５ 条， “任何单位和个人在

与金融机构、 特定非金融机构建立和维持业务关系过程中都有配合金融机构

和特定非金融机构开展尽职调查的义务， 都应当提供真实有效的身份证件或

者身份证明文件， 准确、 完整填报有关身份信息， 如实提供受益所有人相关

信息和资料； 根据金融机构和特定非金融机构的要求， 如实提供与建立业务

关系或者交易目的和性质、 资金来源和用途有关的资料”。 《金融机构客户

尽职调查和客户身份资料及交易记录保存管理办法》 第 ４０ 条进一步要求，
“金融机构应当在开展客户尽职调查中相互配合”。

（三） 个人信息共享中的权益强化保护

毋庸讳言， 个人信息共享和汇聚的过程中， 可能因原始数据错误导致后

续的错误匹配 （ｍｉｓｔａｋｅｎ ｉｄｅｎｔｉｔｙ） 或错误认定 （ ｆａｕｌｔｙ ｉｎｆｅｒｅｎｃｅ）， 也可能因

为接收方过错引发个人信息泄露与滥用的恶果。 如何有效保障个人权益， 由

此成为反洗钱中个人信息共享与保护得以再平衡的关键。
一方面， 应强化反洗钱义务人的告知义务。 《个人信息保护法》 第 １３ 条

第 ２ 款明确因 “履行法定义务处理个人信息” 可豁免个人同意， 但其并非对

个人知情的排除。 这是因为， 知情权是所有个人信息权益的基础， 若个人对

个人信息处理活动一无所知， 不但无法做出同意， 后续的查阅、 复制、 更正

以及救济权利均无所附着。 正因如此， 《个人信息保护法》 区分了同意豁免

和告知豁免， 将免于告知的情形限定在 “法律、 行政法规规定应当保密或者

不需要告知” 以及 “紧急情况下为保护自然人的生命健康和财产安全无法

及时向个人告知” 这两种情形， 履行反洗钱义务显然不在其中。
遗憾的是， 在一项对我国金融机构的调研中发现， 被抽样调查的金融机构

大多未能有效履行告知义务： ４１ 家抽样机构中， ４ 家不会告知客户其个人信息的
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用途， ６ 家机构在客户询问时才会告知， ２３ 家机构会粗略告知客户其个人信息的

可能用途， 仅有 ８ 家机构会根据信息处理行为性质履行必要的告知义务。① 正因

如此， 反洗钱义务人亟待以显著的方式和清晰易懂的语言真实、 准确、 完整

地向客户告知下列事项： （１） 个人信息处理者的名称和联系方式； （２） 个人

信息的处理目的、 处理方式， 处理的个人信息种类、 保存期限； （３） 个人行

使本法规定权利的方式和程序； （４） 信息处理对个人会造成何种影响尤其是

不利后果； （５） 采取的信息安全保护措施。 鉴于反洗钱义务人一般以格式条

款的方式进行上述告知， 为充分提醒客户， 在隐私政策、 服务协议等法律文件

中， 还应通过加粗标记或单独列明关键条款的方式使之更易于被发现。
另一方面， 应赋予个人查阅权、 更正权和获得救济的权利。 首先， 《个

人信息保护法》 第 ４５ 条规定的 “查阅权” 不但落实了第 ７ 条规定的 “公
开、 透明原则”， 也是个人信息知情权的重要内容。 个人的知情权不仅体现

在个人信息收集之时， 也应延伸到后续的处理活动之中。 一般在个人信息初

始收集环节， 个人往往因未能充分了解其个人信息处理的事项就点击同意，
或即便有所了解， 也不清楚个人信息处理在事实上究竟收集何种个人信息以

及收集是否符合法律规定。 据调查， 金融机构依据反洗钱规定收集的个人信

息不只用于反洗钱工作， 还用于日常运营、 客户管理和产品营销等途径。②

查阅权的设置， 将大幅减少此类滥用行为的发生。 其次， 《个人信息保护

法》 第 ４６ 条规定的 “更正权”， 赋予个人在其个人信息不准确、 不完整之

时， 请求个人信息处理者更正、 补充， 以保障个人信息在其处理目的范围内

的完整性和准确性的权利。 在反洗钱的过程中， 原始信息错误或者错误的自

动化风险评估模型可能有损个人权益， 尤其是在彼此分享信息的众多金融机

构因 “错误认定” 一致拒绝为特定客户服务的情形下， 将在事实上导致

“金融抑制”。 为落实更正权， 可借鉴 《征信业管理条例》 《个人信用信息基

础数据库管理暂行办法》 相关规定， 在客户就其异议提出证据材料后， 个人

信息处理者应在内部及时标注异议， 并予核查和处理。 经核查， 确认相关信

息确有错误或有遗漏的， 个人信息处理者应当予以更正或补充； 经核查仍不

能确认的， 对核查情况和异议内容应当予以记载， 对于已经更正的信息， 个

人信息处理者有必要告知其对外提供个人信息的第三方， 以避免虚假信息的

传播。 最后， “无救济即无权利”， 获得救济的权利是维护个人权益的最终

工具。 《个人信息保护法》 为个人提供了较为完备的民事救济途径，③ 包括：
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（１） 个人在查阅权、 更正权遭受不合理拒绝时有权提起诉讼； （２） 个人在

反洗钱义务人未履行或未完全履行信息安全保障义务时， 有权主张其承担违

约责任； （３） 因反洗钱义务履行导致个人财产损失， 反洗钱义务人不能证

明自己没有过错的， 个人有权要求其承担损害赔偿等侵权责任。

四、 结语： 《反洗钱法》 的修改与完善

反洗钱已经进入客户信息规模庞大 （Ｖｏｌｕｍｅ）、 来源多样 （Ｖａｒｉｅｔｙ）、 高

速流动 （Ｖｅｌｏｃｉｔｙ） 的 “３Ｖ” 时代， 为此， 《反洗钱法》 亦须顺应这一趋势，
积极推动为履行反洗钱目的的客户信息共享， 这不但是构建金融系统预防体系、
完善洗钱风险管控制度的需要， 也是扩大金融业双向开放、 深度参与全球治理

的必然要求。 以此观之， 《反洗钱法》 第 ５ 条 “对依法履行反洗钱职责或者义务

获得的客户身份资料和交易信息， 应当予以保密； 非依法律规定， 不得向任何

单位和个人提供”， 以及 《中华人民共和国反洗钱法 （修订草案公开征求意见

稿）》 第 ６ 条第 １ 款 “单位和个人对依法履行反洗钱义务获得的客户身份资料和

交易信息以及反洗钱调查信息， 应当予以保密； 非依法律规定， 不得向任何单

位和个人提供” 的规定， 过度强调个人信息保护， 却忽略了个人信息合理利用。
为化解 《反洗钱法》 第 ５ 条与个人信息共享的冲突， 不妨采取 “解释

论” 和 “立法论” 两种不同的进路。 首先， 就 “解释论” 而言， 可将 “客
户身份资料和交易信息” 解释为用于识别特定客户的 “事实性信息”， 将在

此基础上通过标注、 比对、 分析、 挖掘、 推断而形成的 “风险评价性信息”
排除在外。 根据 《个人信息保护法》 第 １３ 条， 反洗钱义务人可向第三方即

个人信息原收集方间接收集其客户涉洗钱风险的 “评价性信息”， 后者的提

供行为不应被视为对 《反洗钱法》 的违反。 其次， 就 “立法论” 而言， 建

议将第 ５ 条修改为 “单位和个人对依法履行反洗钱义务获得的客户身份资料

和交易信息以及反洗钱调查信息， 应当予以保密； 非依法履行反洗钱义务或

法律另有规定， 不得向任何单位和个人提供”。 修改后的条文为履行反洗钱

义务的主动共享预留了空间， 不但可避免 “事实性信息” 和 “风险评价性

信息” 区隔难题， 还能囊括反洗钱义务人为协助第三方履行反洗钱义务之目

的而提供客户信息的场景。 最后， 为激励基于反洗钱目的的信息共享， 可借

鉴美国 《爱国者法》 第 ３１４ 条的 “安全港” 条款， 对外提供其怀疑可能涉

及特定非法活动收益相关信息的反洗钱义务人， 以及接收此类信息并用于反

洗钱工作的其他反洗钱义务人， 均不因该等信息共享行为承担民事责任和行

政责任。

（责任编辑： 洪　 欣）
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