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依法治国研究

论电子数据证据的真实性认定

张 宇

【提 要 】
２０ １ ２ 年修订 的 《 民事诉讼法 》 适时地将 电子数据纳入到 法定的证据种类之

中 。 在 电子数据的 真实性认定过程 中 ， 重点需要解决 的是 电子数据的 原件和 完整性鉴证 问

题 。 在处理电子数据原件问题上 ， 大部分国 家和地 区都有变通规定 ， 将电子数据复本认定为

原件在诉讼中得以使用 。 在完整性鉴证上 ， 采取
“

系统可靠性原则
”

， 通过对电子数据赖以存

在的计算机系统可靠性进行证明 ， 来确认电子数据的真实可靠性 。 我 国 电子数据证据真实性

认定辅助规则的构建 ， 需明确经公证的 以及经专业人员 证言证明的 电子数据证明力 强于
一般

电子数据 ， 且有必要对电子数据与现实空间 的关联性 、 电子数据技术的可靠性加 以辅助证明 。

【关键词 】 电子数据 电子数据原件 电子数据完整性
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ｉ 令最初在原始载体上生成的数据形式 ’ 其他经转换
—
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而細均齡复件 。 现实中 ， 存储在电子信息系

统内的原始电子数据是无法用肉 眼进行识别的 ，

（

一

） 电子数据证据与传统证据原件理论 任何在法庭上得以展示的电子数据都是经二进制

的 自 然冲突转化而来 。 无论是电子邮件 、 手机短信抑或固化

为 了确保证据的客观真实性 ， 诉讼中证据 报告 ， 均不是直接载于最初生成数据的原始载体

需要提交原件是一条古老而又常新的证据规则 。

之上 ， 按照传统证据原件规则提交电子数据原件

原件规则在世界范围内得到了广泛适用 ， 域外 是很难实现的 。 因此 ， 电子数据与传统证据原件

立法 中一般将其称之为
“

最佳证据规则
，，

或 规则先天不合 。 是否需要将传统规则套用在电子
“

原始文书规则
，，

等 。 然而 ， 电子数据作为一种 数据这
一

新型证据类型上 ，
以下进行简要分析 ？

？

新的证据类型 ， 其对传统证据原件规则有着与其一 ， 电子数据原件与复制件在表现形式

生俱来的适用障碍 ， 鉴于此 ， 世界各国有关电上几无差别 。 电子数据由 字符代码组成 ， 将其

子数据原件规则的研究也逐渐向纵深发展 。保存到 Ｕ 盘 、 云盘等载体上的转移行为 ， 是计

依据传统证据原件规则理论 ， 证据原件指的算机经二进制运算而成 ， 在此过程中 ， 电子数

是直接源于案件 、 出处原始的证据 。 复制件是经据无任何物理空间或内在结构上的变化 ， 无论

过复制 、 转换等中间环节后而形成的证据 。 证据是原件还是复制件 ， 其展现在人们面前的信息

是否直接源于案件本身 ， 未经中 间环节转化 ， 是形式是基本一致的 。 因此 ， 对电子数据是否出

判断原件与否的重要指标 。 然而 ， 如果将该原件自原始出处很难准确判断 。 其二 ， 电子数据的

规则套用于电子数据 ， 那么 ， 电子数据原件应为原始载体终归
“

消失
”

。 最初存储电子数据的计
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算机硬盘 、 服务器等原始载体囿于其物理特质 ， 失的 。 如电子邮件 、 手机短信 ， 其制作及传输

使用期限是固定的 ， 因此 电子数据的续存必然都是依托计算机及手机等电子信息系统进行 ，

需要通过复制 、 输出 等环节才能实现 。 其三 ， 不同于传统书信 、 合同等书面形式可 以通过笔

电子数据的质证须以复件的形式进行 。 电子数迹鉴定 、 印鉴等核实确定发信人或缔约人 ， 电子

据必须以显示或打印的方式才能为人所感知 ， 邮件 、 手机短信的收发件人的身份无法实现真正

这决定了即便将 电子数据的原始载体拿到法庭意义上的准确核实 ， 且需进行
一系列复杂的鉴证

上可能也没有实际意义 。

① 其四 ， 电子数据原件工作 。 如若在诉讼中一味追求对电子数据未被篡

与复制件的可靠性基本无差别 。 传统证据类型 ， 改的证明 ，
往往费时费力 ， 且很难达到预期效果 。

如书证 ， 其原件基本无法随意进行篡改 ， 而复制＿

件则相对容易人为改变 。 电子证据则不然 ， 由于
—

、

其 自身特性 ， 无论原件还是复制件在可篡改性上 ，比较法考察

分 ’ＴＯ并 为是原随着电子数据证据在诉讼历史进程中的地
ｆｔ ’

細来廳要 ， 各ｓｍｓ际缠对其立法也
通过 以上分析 ， 在雜证麵魏则下 ，

日趋錄。 英美縣献陆法關家出 于不同
区分电子数据的原件与复制件既难以实现又无 的法律传统 ， 立法上的处理方式不尽相同 。 但
实际意义 。 因此 ， 还需创新传统规则 ， 确立电 总体而言 ， 在法律规励建方面 ， 基本麵向
子数据的个性化原件规则 ， 以弥补电子数据与 于对电子数据的可采性规则进行完善 。

传统证据原件规则之间的 自然落差 。

（

一

） 电子数据证据的域外立法
鉴于此 ， 世界各国对ｆ电子麵证据勝１ ？ 联合關际贸易法委员会之电子数据证

理论的创新也纷纷开始 ， 大概有
“

原件废止据立法
说

”

、

“

原鑛体说
”

、

“

功能等同说
”

、

“

拟獅在电子数据原件问题上 ， 联合国国际贸易
件说

”

、

“

混合标准说
”

、

“

复式原件说
”

、

“

结合 法委员会 《电子商业示范法 》 规定 ， 数据电文
打印说

”

等学说、 规则 。 我 国现行法规中 ， 关 的
“

原件
”

可 以通过两种情况予以满足 ： （ １ ）

于电子数据证据的条款也是散见于各类司法解 确保信息 自其首次生成后
一

直保持了完整性 ；

释和部门法规 ， 这些法律条款出发点 不一 、 外
（ ２ ） 可以对信息进行展现 随后通过的 《电子

在形式冲突明显 ， 或多或少都有着各类学说的 商业示范法颁布指南 》 规定 ， 从要求原件的法
影子 ， 这也是我 国电子数据原件规则不完善 、 律 目 的本身出发 ， 法律上对证据原件的某种形
不统－之现实的真实写照 。 因此 ， 在新民诉法确 式上的要求扩至功能等同的所有其他形式 ， 从
立电子数据证据独立性的大背景下 ， 有必要重新 而实现从

“

形式要求
，，

到
“

功能要求
， ，

的转换 。

审视电子数据原件规则 ， 进一步统一完善立法 ， 学者们将其总结为解决 电子数据原件 问题 的
确保电子数据证据作用的充分 、 有效发挥 。“

功能等同法
”

。

“

功能等同法
”

被多国立法所采
（二 ）

电子数据证据完整性鉴证的操作难题纳 ， 成为电子数据原件问题的主要解决方案 。

考察电子数据是否真实可信 ， 对其完整性２ ． 美国 《联邦证据规则 》 之电子数据证据
认定是重要一环。 电子数据在生成 、 存储 、 移立法

转过程中 ， 通过
一

定技术手段很容易对其篡改 、（１ ） 扩大
“

文书
， ，

范围 。 依据 《联邦证据规
破坏 ， 同时 ， 这种行为又具有隐蔽性 ， 非经特

殊手段并不易被察觉 。 因此 ， 对 电子数据的完 ① 刘品新 ：
《论电子证据 的原件理论 》 ， 《 法律科学 》 ２００９ 年

整性鉴证尤为关键 ， 需要专业的鉴定机构以及第 ５ 期 。

专门技术人员来进行 。 而就算 由专业人员来进② ［ 日 ］ 夏井高人 ：
《如何证明你在网上的签名 》 ， 吴軔 、 葛崎

行鉴定工作 ， 对电子数据的存储 、 复制 、 移转 、

③ ＾
法

ｆ论

出

电

版

＝
〇５

的＝：理^

页

《法律科学》 獅 年
输出等诸多环节一一审査也是很难确保万无一第 ５ 期 。
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则 》 第 １００ １ 条规定 ： 文书包括书写品 、 录像品及 （二
）
域外电子数据证据立法之共性分析

影像 ，
（ ａ）

“

书写品
”

包括以任何形式记下的字第一 ， 在对电子数据的原件问题进行讨论

母、 文字 、 数字或者其等同物 ；
（ ｂ）

“

录制品
”

包时 ， 都以
“

电子文书
”

作为研讨对象 ， 亦即电子

括以任何方式录制 的字母、 文字 、 数字或者其等数据中具有
“

书证
”

属性的数据 ， 鲜有涉及其他

同物 ；
（ｃ）

“

影像
”

是指以任何形式存储的摄像图
“

人证
”

、

“

物证
”

属性的数据 。 第二 ， 要求电子数

像或者其等同物 。

① 最佳证据规则的适用范围被据复件具有
“

可读性
”

以及
“

可展示性
”

。 因为在

扩展到电子形态的文书 、 影像 、 音频文件 。大部分国家的立法中 ， 电子数据被视为以所记载

（ ２） 扩大化界定电子数据的
“

原件
”

范围 。 内容证明案件事实的书证 ， 书证需要通过阅读才

依据 《联邦证据规则 》 第 １００１ 条规定 ：

“

（ｄ）
……

能够对其内容进行感知 。 第三 ， 采用了
“

非歧视

对于电子形式存储的信息而言 ，

‘

原件
’

指的是原则
”

看待电子数据原件问题 。 无论是联合国国

能够准确反映该信息内容的任何打印输出形式 。 际贸易法委员会所提的
“

功能等同法
”

、 美国的

（
ｅ）

‘

副本
，

指的是通过准确复制原件的机械 、

“

拟制原件说
”

还是加拿大的
“

混合标准说
”

， 在

影像 、 化学 、 电子或者其他的相当过程或者技面对电子数据与传统证据规则如传闻规则 、 最佳

术制作的对等物 。

”②
同时规定了 副本与原件的证据规则 的 自然冲突时 ， 都没有一概而论进行否

可采性程度等同 ， 除非 （ １ ） 对原件的真实性产定 ， 而是通过
一系列变通规定 ， 允许具备一定要件

生疑问 ， 或者 （ ２ ） 采纳 副本会导致不公 。

③
这的电子数据复件可以等同于原件在诉讼中使用 。 而

种规定是
“

拟制原件说
”

的典型代表 ，

“

可以准这种要件主要可以归结为 ： 自身完整性良好 、 依商

确反映原件信息
”

的
“

电子文 书打 印件
”

和业惯例制作 、 计算机系统完整性良好 。 第四 ， 将对
“

电子复本
”

也被视为原件看待 。电子数据的完整性鉴证当作对其真实性认定的重要

３ ． 加拿大 《统
一电子证据法 》 之电子数据 一环 ， 规定电子数据 自最初生成直至呈现在人们面

证据立法前 ，
ＢＰ在存储 、 移转 、 输出过程中 ， 除了对其进行

在电子数据原件问题上 ， 加拿大 《统
一电必要添加外 ， 应始终保持自身完整性 。 而且 ， 加拿

子证据法 》 第 ４条规定 ：

“

如果电子记录被明确灶法还创设性地提出了
“

系统可靠性
，，

原则 ， 不

持续运用 ， 或者总是使用某
一

固定原始输出稿仅解决了电子 的原件认定问题 ， 还给电子数据

形式 ， 则该电子记录可以被视为符合最佳证据的完整性鉴证提供了更具操作性的思路 。

规则的记录 。 在最佳证据规则适用于电子记录＿

的情形下 ， 只要能够证明记录或存储鎌据的三、 我国电子数据证据真实性

电子记录系统的完整性 ， 即满足最佳证据规则认定规贝 （Ｊ的确立

的要求 。

”④ 该规定并未拘泥于传统证据原件规并ｓ本八土古 却去ｒｒｉ：麻吐６６ ＊么 宙並

则 ， 创造性地提出
“

电子记录系统完整性
”

标^
准 ， 这样的变通性规定大大减轻了对电子数据原

件的认定要求 ， 巧妙地解决了电子数据对最佳证
由

臟则的删祖 ■讎丨雛麵肖 ， 《＿

—电子证据法》 也做出備健定 ， 该法第 ５ 条
代如此重要放位并不相称 。 在后续兑法过程中 ，

规定 ：

“

除非有相反证据证明 ， 电子记录赖以存在

的Ｗ机系统只要满足以下条件即视其具有完整
①

：
糊版 ） 条解 》 ，

性 ： ⑴ 有证据证明计算机系统在所有关键时刻② 王进喜 ：
《美 国 〈联邦证据麵 ＞（ ２０１ １ 年重塑版 ） 条解 ：Ｋ

均正常运行 ；
（２ ） 电子记录由与当事人利益相悖中国法制出版社如 ２ 年版 ， 第 ３３３ 页 。

主術己录或者存储 ；
⑶ 证据表明电子记录是 由

③

＾＾
美

版

国

社＾＾
规

＾
２

＾
年重塑版 ） 条解 》 ，

诉讼当事人以外的主体 ， 在正常业务活动中记录 ④ 纖、 李静 ： 《加拿大电子证据法对英美传统证据规则的突

或存储 ， 而非根据某个特定意图而制作 。

”

破 》 ， 《河北法学 》 ２００６ 年第 １ 期 。
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还需对电子数据的适用规则尤其是真实性认定规必须至少在形式上或表面上是真实的 ， 完全虚

则进行详细规定 ， 才能使电子数据这一新时代假的证据不能被采纳 。

？ 对于电子数据的鉴证 ，

“

证据之王
”

真正在诉讼中发挥其应有功用 。需对其来源进行证明 ， 确保其内 容未经修改 。

（

一

）
在电子数据证据原件问题上 ，

应坚持然而 ， 电子数据具有易删改性 ， 在存储、 移转 、

“

非歧视原贝ｒ输出的过程中很容易通过
一

定的技术手段进行

在处理电子数据原件问题时 ，
应坚持

“

非歧 篡改和破坏 ， 对其完整性鉴证便成为考察电子

视原则
”

， 即通过一系列变通规定 ， 使得电子数据 证据证明力 的
一

个特殊指标 ， 传统证据是没有
的某些输出形式可以作为原件认定并在诉讼中得 这一标准的 。

③
电子证据的完整性应分成两部分

以使用 。 因为 ， 在电子数据的复制技术已经实现 来看待 ， 包括电子证据本身的完整性和电子证
重大突破的前提下 ， 强调原件与复制件的区分已 据所依赖的计算机系统的完整性 。

④
对电子数据

经毫无意义 。 对于电子数据 ， 应审査其是否具备 自身完整性考察应从内外两个角度来进行 。 从外
原本性 ， 不龄獻舰瓶錢驗 ， Ｈ類 錄来 ， 好麵需与最触成之＿状态保持
备原本性的电子数据 ， 均为原件 。 电子数据的原 形式上的

一

致 。 从内在看来 ， 其内容需从生成之
本性 ， 指的是电子数据在最初生成时 ， 所包含信 时就保持完整 ， 没有经过篡改和破坏 。 但是在电
息的确定状态 。 应强调电子数据的原本性 ， 而不 子数据生成 、 移转 、 输出的过程中 ，

—些必要附

属信息的添加 ， 如页眉 、 麵的加人 、 ＾的注

二
了 的鮮

＾
息麵

ｆ
状
气
即可 。

明 、 形成过程和取得 日麵备注等 ， 不仅不会破

的
坏完整性 ， 麵可以对其完整性 、 真实性进行进

型 在
－步佐证 。 对电子数据本身完整性的认定存在诸

多技术障碍 ， 对其赖以存在的计算机系统之可靠

实信息和鉴证；息 ， 无论其＝
全

Ｓ＝＝＝
可

『存＝
性判断 Ｈ定离不开ｆｅ息技术的支持 。 具体来说 ，

，

应从时间 、 主体 、 再生 、 校验几个环节来确保电 ＾
成

：
子数据的原本性 。 首先 ， 对电子数据实现

“

位对 ｔ实不利方制作 ；

位
”

的复制 ， 实现对其完美克隆 。 其次 ， 通过电
状心下 ， 对于业务

子签名 ， 准确识别电子数据身份并防止被篡改 。

保 ， 包括电子数据本身 、 附

澈 ， 运用时间黜沐。 时间戳ｄＳｔｏｎｐ ） 是
属信息 及系统环境

，

信息的统一 。

数字签名财的
一

种变种細 ， 其 目的在于麟数（三 ） 电子数据证据真实性认定辅助細丨

Ｊ的

日
构建

间戳财的运用 ，
可以证明电子数据存在雜定的

１ ． 经公证的电子数据证明力强于－般电子

时间和 日期 ， 同时配合其他数据检验技术 ， 验证电
数据 。 根据民诉法的规定 ， 公证证据的证明力

子数据未被修改过。 最后 ，

—

ｈａｓｈ
原则上是高于

一般证据的 。 对电子数据公证规

校验技术。 作为一种加密技术 ， 在电子数据获取和


检验过程之中 ， 该算法通过计算电子数据的
“

数字① 王永全 、 齐曼 ：
《信息犯罪与计算机取证 》 ， 北京大学出版

ｉｔ纹 来固定电対雕的兀整状态 。 只要电子数据 ② 毋爱斌 ：
《电子证据真实性如何认定 》 ， 《人民法院报 》 ２０１４

发生任何改变 ， 该
“

数字指纹
”

亦随之改变 。年 ７ 月 ３ 日 。

（
二

｝ 对电子数据证据的完 整性鉴证
，
采③ 奚晓明主编 ： 《 ＜中华人民共和 国民事诉讼法 〉 修改条文理

“

系统可瘇性
”
原蒯解与适用 》 ， 人民法院出版社 ２〇ｉ２ 年版 ， 第 ｗ ｉ 页 ．

鉴证规则是指鄉人■案件事实紐据
^

７６



张 宇 ： 论电子数据证据的真实性认定


则的科学设置是电子数据真实性认定规则 中最子邮件 ， 可 以通过技术手段确认发送邮件的 ＩＰ

为重要的
一环 。 需要说明 的是 ， 电子数据从最地址 ， 至于该邮件具体是 由何人从何处发送 ，

初生成到最终为人们感知的过程中 ， 其表现形态无法进行准确认知 。 因此 ， 有必要对电子数据

和所依附电子载体始终是处于不断变化中 ， 因此 ， 与现实空间的关联性进行辅助证明 。 这些辅助证

对其进行公证应统筹考虑 。 具体而言 ， 应对整个明证据主要包括电子设备持有或使用证据 、 电子

提取过程进行公证 ， 包瓶据提取的时间 、 地点 、 设备排除其他人使用的证据 、 当事人使用电子设

形成过程 、 系统状况等 。 同时 ， 当事人在对电子备能力证明 、 电子设备在
一定时间内的使用证明

证据取证进行公证时 ， 要依据其特点 ， 根据特定以及前述的电子设备系统稳定性证明等 。

的证明 目 的 ， 合理确定公证范围 。
？二是电子数据技术可靠性的证明 。 对电子数

２ ． 经专业人员证言证明的 电子数据证明力据的提交 ， 在我国现行的法律和司法解释中 ， 更

强于一般电子数据 。 如前所述 ， 对电子数据的多的强调形式上的合法性 ， 对电子数据所使用的

真实性判断 ， 需采系统可靠性原则 ， 即对电子技术本身并没有具体的评价标准 。 所以 ， 本文认

数据赖以存在的计算机系统的可靠性进行考察 。 为 ， 在法庭上提交电子数据时 ， 应同时提交电子

无论多么智能的计算机系统 ， 也离不开专业人数据技术可靠性的辅助证明 ， 以辅助法官对电子

员的实际操作 。 因此 ， 负责提供电子数据的 网数据的真实性进行判断 。 这些辅助证明证据主要

络数据服务商 ， 其 内部管理体制是否健全 ， 相包括关于技术通用性及成熟度的证据 、 关于取证

关专业人员 的业务素质 、 职业操守是否可靠 ， 产品权威性的证据 、 关于电子取证技术的缺陷及

都可以对 电子数据的真实性产生影响 。 因此 ， 出错率的证据 、 取证人员或机构的资质证明等 。

在庭审过程之 中 ， 相关专业人员 的证人证言对

电子数据的证 明力 是强有力的补充 。 同时 ， 对本文作者 ： 西 南政法 大学法学 院 ２０ １３ 级博

电子数据以及计算机系统的可靠性鉴定 ， 非
一士研究 生 ， 河 南省光 山县人民法院 办公

般人员可以完成 ， 在质证过程中 ， 应充分注重室科员

鉴定人和专家辅助人作用的发挥 。责任编辑 ：
赵俊

３ ． 电子数据的辅助证据形式 。
一是 电子数

据与 现实空 间联系 的证据 ， 以该证据来实现
“

从虚拟空 间到现实空间 的跳跃
”

。 电子数据是① 谢勇 ： 《论电子数据的审査和判断 》 ， 《法律科学 》 肌４ 年

虚拟空间数据形态的证据形式 ， 比如说一封电胃 １Ｗ 。
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